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Einleitung

There is one comforting conclusion which is easy for a real mathe-

matician. Real mathematics has no effects on war. No one has yet

discovered any warlike purpose to be served by the theory of numbers

or relativity, and it seems very unlikely that anyone will do so for many
1

years.

G. H. Hardy: A mathematician’s apology, 1940

Der berithmte Zahlentheoretiker Hardy wiirde diese Zeilen wohl nicht ge-
schrieben haben, héitte er gewuft, daf die meisten jungen Mathematiker aus
Oxford und Cambridge, allen voran Alan Turing, in eben diesem Jahr in
die Armee einberufen wurden, um den Code der deutschen Chiffriermaschine
,Enigma“ zu brechen. Daf ihnen das gelang, sollte sich als einer der kriegs-
entscheidenden Faktoren herausstellen (vgl. [HS]). Seitdem sind weite Teiler
der Zahlentheorie untrennbar mit der Kodierungstheorie verbunden.

Das derzeit wichtigste und weitestverbreitete Verschliisselungsverfahren ist
der vor 20 Jahren entwickelte RSA—Algorithmus. Vor allem im sich stiir-
misch entwickelnden Datenaustausch iiber das Internet sind der RSA—Algo-
rithmus bzw. darauf aufbauende Programme wie ,Pretty good Privacy” im
Moment die Standardverfahren. Der RSA—Algorithmus verdankt seine Prak-
tikabilitat, der Tatsache, daf es Verfahren gibt, mit denen man schnell Prim-
zahlen der Grofenordnung 10'%° finden kann, und er verdankt seine Sicher-
heit der Unfahigkeit, mit herkdmmlichen Faktorisierungsalgorithmen Zah-
len der Grofenordnung 10%%° in brauchbarer Zeit zu faktorisieren. Auf der
Suche nach schnelleren Faktorisierungsalgorithmen werden Forschungsergeb-
nisse aus Teilbereichen der Mathematik herangezogen, welche auf den ersten
Blick keinerlei Zusammenhang mit dem Faktorisierungsproblem aufweisen.
Ein Beispiel dafiir ist die Theorie der elliptischen Kurven, welcher das Kapi-
tel 5 gewidmet ist.

Ich habe mit dieser Arbeit versucht, eine griindliche Einfiihrung in das The-
ma ,,Primzahltests und Faktorisierungsmethoden zu geben, welche zwar fiir
einen Leser mit Grundkenntnissen in linearer Algebra verstidndlich ist, aber
dennoch die schwierigen Punkte nicht verschweigt. Da es sich um ein Thema

Deutsche Ubersetzung: Es gibt eine trostliche Schlukfolgerung, welche fiir einen echten
Mathematiker leicht zu treffen ist. Echte Mathematik hat keine Auswirkungen auf Kriege.
Bis jetzt hat noch niemand einen kriegerischen Zweck gefunden, dem die Zahlentheorie
oder die Relativitdtstheorie dienlich sein kénnte, und es scheint sehr unwahrscheinlich,
daf sich das in absehbarer Zeit &ndern wird.
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handelt, welches aus der Praxis motiviert ist, und z.B. auch fiir Schiiler von
Interesse sein kann, beginnt die Arbeit sofort mit der Schilderung des RSA-
Verschliisselungsalgorithmus, obwohl die (geringen) dafiir notigen mathema-
tischen Kenntnisse erst im darauffolgenden Kapitel 2 vermittelt werden. Al-
lerdings handelt es sich dabei um einfache Tatsachen aus der elementaren
Zahlentheorie, welche dem Leser wahrscheinlich schon bekannt sind.

Der RSA-Algorithmus wirft die Frage auf, wie schnell Primzahltests und
Faktorisierungsalgorithmen arbeiten. Dieser Frage wird in den folgenden Ka-
piteln nachgegangen. In Kapitel 2 werden zwei Primzahltests, ndmlich der
Fermat—Test und der Miller—-Rabin—Test, vorgestellt, die beide auf dem klei-
nen Fermatschen Satz beruhen. Beide arbeiten aufergewthnlich schnell, ge-
ben aber keinen Beweis fiir die Primalitit einer Zahl; eine Zahl, die einen
solchen Test besteht, ist nur hochstwahrscheinlich eine Primzahl. Fiir Prim-
zahlen mit einer gewissen Zusatzeigenschaft kann die Primalitat mit dem Satz
von Pocklington (Satz 2.5) bewiesen werden. Aufbauend auf diesen Satz ha-
be ich einen viel allgemeineren Satz formuliert, welcher die Primalitit einer
Zahl beweist. Als Korollar davon wird, nachdem die notigen Kenntnisse iiber
elliptische Kurven eingefiihrt wurden, in Kapitel 6.2 ein allgemeiner Prim-
zahltest eingefiihrt.

Zuerst wird jedoch in Kapitel 3 eine Schreibweise vorgestellt, welche es er-
moglicht, die Geschwindigkeiten der in dieser Arbeit behandelten Verfahren
abzuschétzen. Mit dieser Methode kann gezeigt werden, daf die in Kapi-
tel 4 erlauterten allgemeinen Faktorisierungsalgorithmen, ndmlich der Rho—
Algorithmus und der Faktor-Basis—Algorithmus, fiir grofte Zahlen deutlich
langsamer sind als die Primzahltests. Im Anschlufs an die Schilderung des
Faktor-Basis-Algorithmus wird noch ein kurzer Uberblick iiber die neuesten
Faktorisierungalgorithmen und die jiingsten Faktorisierungserfolge gegeben.
Insbesondere wird die bisher grofte, im September 1997 erfolgte, nichttriviale
Faktorisierung angegeben. Den Abschluft des Kapitels 4 bildet der sogenann-
te (p — 1)—Faktorisierungsalgorithmus. Dieser ist, analog dem Pocklington—
Primzahltest, zwar nur fiir Zahlen anwendbar, die eine Zusatzbedingung er-
fiillen, stellt aber einen Ausgangspunkt fiir weitere Algorithmen dar. Um dies
zu zeigen, habe ich einen allgemeinen Faktorisierungssatz formuliert, als des-
sen Korollar sich verschiedene Faktorisierungsalgorithmen, insbesondere der
Lenstra—Algorithmus fiir elliptische Kurven, ergeben.

Fiir das Verstéandnis des Lenstra—Algorithmus, welcher von den in dieser Ar-
beit vorgestellten Faktorisierungsalgorithmen der modernste und asympto-
tisch schnellste ist, werden einige Grundlagen aus der Theorie der elliptischen
Kurven benétigt. Diese werden in Kapitel 5 bereitgestellt. Die elliptischen
Kurven zeichnen sich unter den algebraischen Kurven dadurch aus, daf sie
eine Gruppenstruktur besitzen. Dies lafit sich bis auf das Assoziativgesetz
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leicht beweisen. Es gibt zwar eine ganze Reihe eleganter Beweise der Asso-
ziativitat, diese erfordern aber mehr theoretische Grundlagen als in dieser
Arbeit eingefiihrt werden kénnen. Eine Aufgabenstellung dieser Arbeit war
es deshalb, einen rein rechnerischen Beweis zu finden, d.h. die Assoziativi-
tat mittels in Kapitel 5 hergeleiteter Additionsformeln zu beweisen. Fiir die
dabei notwendigen langwierigen Berechnungen, welche mit der Hand nicht
mehr moglich gewesen wéren, habe ich das Computerprogramms ,Cocoa’
verwendet. Der Beweis ist wegen seines grofen Umfangs aus Kapitel 5 aus-
gegliedert, ihm wurde das Kapitel 8 gewidmet.

Mit Hilfe der eingefiihrten Grundtatsachen iiber elliptische Kurven kénnen
jetzt drei Verfahren verstanden werden, welche in Kapitel 6.1 vorgestellt
werden. Beim Gordon—Verfahren handelt es sich um einen probabilistischen
Primzahltests mit interessanten Eigenschaften, welcher abgesehen von ei-
ner kurzen Andeutung in [Ribenboim| in keinem der Lehrbiicher erwdhnt
wird. Bei den anderen beiden Verfahren handelt es sich um den Lenstra—
Algorithmus und den Goldwasser—Kilian—Primzahltest; beide sind jeweils mit
einem klassischen Algorithmus verwandt, ndmlich dem (p — 1)—Algorithmus
bzw. dem Pocklington-Primzahltest, und jeweils ein Spezialfall aus dem
von mir formulierten allgemeinen Primzahltest— bzw. Faktorisierungsatz. Der
Goldwasser—Kilian—Primzahltest ist in dieser Arbeit der einzige Algorithmus,
welcher die Primalitét einer beliebigen auch wirklich Primzahl beweisen kann.
Eine weitere Aufgabenstellung war es, die verschiedenen in dieser Arbeit ein-
gefiihrten Verfahren zu programmieren. Ich habe dafiir das Programm , Enig-
ma*“ geschrieben, eine kurze Einfiihrung in dieses Programm wird in Kapitel
7.1 gegeben. Die Bedienung des Programms ist so einfach, dafs es auch gut
im Unterricht an Gymnasien verwendet werden kann, als besonderer An-
sporn fiir Schiiler ist auch der RSA-Algorithmus einprogrammiert. Mit Hilfe
von ,Enigma“ werden in den Kapiteln 7.2 und 7.3 die Geschwindigkeiten der
vier verschiedenen in dieser Arbeit vorgestellten Faktorisierungsalgorithmen
verglichen.

Die beiden letzten Kapitel dieser Arbeit stammen bis auf zwei zitierte Sétze
und eine Graphik vollstéandig von mir. Die Kapitel 2 bis 6 sind zumeist der
Literatur entnommen. Die wichtigsten Biicher waren dabei:

1. Einfiihrungen in das Thema: [Bressoud|, [Forster|, [Koblitz| und [Riesel],
2. Grundlagen der elliptischen Kurven: [Kunz95] und [Silverman],

3. Grundlagen der Algebra: [Kunz94|.

Sind Stellen der Arbeit in diesen Kapiteln einem dieser Biicher entnommen,
dann erfolgt keine Literaturangabe. Einige Beweise stammen von mir, ins-
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besondere sind alle Séatze aus Kapitel 5 mit Ausnahme von Satz 5.3 von mir
bewiesen, ebenso stammt der zweite Teil des Beweises zu Satz 2.15 von mir.
In den vorherigen Kapiteln wurden die Satze 2.13, 2.20, 4.1, 4.4, 4.5 von mir
formuliert und bewiesen. Allerdings sind darunter wohl mehrere ,Wiederent-
deckungen‘. Die Abbildungen wurden bis auf Abbildung 6 von mir entworfen.

Zum Schluft mochte ich mich bei all jenen bedanken, die zum Gelingen dieser
Arbeit beigetragen haben. Wertvolle Dienste leisteten mir dabei Matthias
Aschenbrenner, Josef Hiebl, Dr. Martin Kreuzer, Ben Kriechel, Armin Rohrl
sowie meine Eltern und mein Bruder Martin. Mein besonderer Dank gilt
Herrn Professor Dr. Ernst Kunz fiir die gliickliche Wahl des Themas und die
sehr gute Betreuung.
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Notation

In der Arbeit werden folgende, zumeist geldufige, Notationen verwendet:

1. Die Méchtigkeit einer endlichen Menge M wird mit (M) oder kurz M
bezeichnet. Fiir eine endliche Gruppe G gilt dann §(G) = ord(G).

2. Fir z € Rist [r] := max{n € Z | n < r} definiert.
3. Ist R ein Ring, so bezeichnet R* die Einheitengruppe des Rings.

4. Sei n € N. Dann bezeichnet 7, die Abbildung

T2 — Z/nZ
a — a+nZ

mn(a) wird, wenn keine Verwechslungsgefahr besteht, auch als @ ge-
schrieben. Auferdem bezeichnet 7, die Abbildung

M Z/nZ — Ny
a=a+nZ — min{b€a+nZ|b>0}

nn(@) wird, wenn keine Verwechslungsgefahr besteht, auch als a ge-
schrieben.

5. Restklassen werden immer mit einem Uberstrich gekennzeichnet (z.B. @),
ausgenommen davon sind nur ..., —2,—1,0,1,2,... € Z/nZ.

6. Fiir a € Z ist

amod n :=min{b € a+nZ | b > 0}

7. Besitzt n einen Primteiler p, dann bezeichnet m,, die Abbildung

Tpp:  L/NZ — p
4+ (n) — z+(p)

Fir 7 € Z/nZ wird 7,,(Z) auch als T, geschrieben.

8. Ist K ein Korper, so bezeichnet P?(K) den zwei dimensionalen projek-
tiven Raum tiiber K.
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1 RSA-—Verschliisselungsalgorithmus

Die im Moment vielleicht wichtigste Anwendung fiir Primzahltests und Fak-
torisierungsalgorithmen ist der RSA—Verschliisselungsalgorithmus. Die Si-
cherheit dieses Algorithmus beruht darauf, dafs es zwar mit modernen Com-
putern moglich ist, innerhalb weniger Minuten eine 100-stellige Primzahl zu
finden, es aber mit den heutigen Methoden und Computern nicht moglich
ist, ein Produkt zweier Primfaktoren der Gréfenordnung 10'°° in brauchba-
rer Zeit zu faktorisieren.

1.1 Allgemeines zur Kodierungstheorie

Um Texte mit mathematischen Methoden zu verschliisseln, mufs man sie
zuerst in mathematische Objekte, wie z.B. Zahlen, verwandeln. Dazu wahlt
man eine Menge M von Buchstaben und Zeichen, beispielsweise kénnte man
M ={A,...,Z} wihlen. Mit n := f(M) kann man den Zeichen mittels einer
beliebig gewahlten bijektiven Abbildung

f:M—=A{0,...,n—1}

die Zahlen 0 bis n — 1 zuordnen. Ein Text bestehend aus s Zeichen wird
mittels folgender Abbildung eindeutig durch eine Zahl zwischen 0 und n® —1
beschrieben:

foMx...xM — {0,...,n°—1}
———
s—mal

(b, ..\ bs) = (b)) +nf(b) + ... +n* " f(by)

Einen beliebigen Text teilt man in Blocke von s Zeichen auf, die man in Zah-
len verwandelt, welche dann verschliisselt werden. Ist N > n® — 1, so kénnen
die Zahlen 0,...,n°* — 1 mittels der Abbildung 7y mit den dazugehorigen
Restklassen in Z/NZ identifiziert werden. Ein Code ist definitionsgeméf ei-
ne bijektive Abbildung h : Z/NZ — Z/NZ. Oft ist es niitzlich N > n® — 1
zu wahlen, da an N gewisse Zusatzforderungen gestellt sein konnen. Bei-
spielsweise wird beim RSA—Algorithmus verlangt, daf N das Produkt zweier
grofser Primzahlen ist, was bei n® — 1 i.a. nicht der Fall ist. Mittels ny wer-
den den Restklassen in Z/NZ wieder die Zahlen 0, ..., N — 1 zugeordnet. Ist
| € N so gewihlt, daR n' > N, so ist die Abbildung f;"!, welche die Zahlen
wieder in Zeichen umwandelt, injektiv. Die gesamte Kodierungsabbildung c
eines Textes auf einen anderen Text sieht dann folgendermafen aus:

ci Mt I {0, nf -1} {0,..., N} % Z/NZ 15 Z/NZ

-1
My 10, N — 1} s {0,... 0t — 1} T !
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Da die Abbildung injektiv ist, existiert die Umkehrabbildung
ctie(M®) — M*

welche zugleich die Dechiffrierabbildung ist.

1.2 RSA-—Verschliisselung

Eine klassische Verschliisselungsabbildung ist z.B. durch h(f) = af + b mit
@ € (Z/NZ)* gegeben.! Bei einem solchen Kodierungsverfahren muf die Chif-
frierabbildung geheimgehalten werden, da mittels dieser die Dechiffrierabbil-
dung h='(f) = (f — b)a ' leicht zu bestimmen ist. Im Jahre 1976 schlu-
gen W. Diffie und M. Hellman ein neues Chiffrierungsverfahren vor, namlich
das sogenannte ,,Public Key“~Verfahren (vgl. [DH]). Man wé&hlt eine Chif-
frierabbildung h, von der ohne zusétzliches Wissen nur schwer das Inver-
se h~! zu bestimmen ist, so daR h ohne Risiko verdffentlicht werden kann.
Das bekannteste ,Public Key“~Verfahren ist der von Rivest, Shamir und
Adleman 1977 entwickelte RSA-Algorithmus (vgl. [RSA]). Ein Benutzer A
dieses Kodierungsverfahrens wahlt zwei sehr grofse, verschiedene Primzah-
len? py und g4 (d.h. Primzahlen der Grofenordnung 10'%°), und berech-
net Ny := paqa.> Da A die Faktorisierung von N, weiR, kann er o(N,) =
(pa — 1)(ga — 1) = Ng+ 1 — ps — qa bestimmen. Als letztes hat A eine
Zahl ey € {2,...,0(N4)} mit ggT(ea,(Na)) = 1 zu wihlen. Wegen dieser
Eigenschaft kann A ein dy € N mit dqes = 1 mod ¢(N,4) bestimmen. Die
RSA—Verschliisselungsabbildung h 4 lautet dann:

ha: Z/NAZ — ZJNAZ
[ A
Der Anwender A verdffentlicht die Kodierungsabbildung ha(f) = . Will

jetzt B an A einen Text T', bzw. die entsprechende Restklasse ¢ iibermitteln,
so berechnet er h4(f) = £°* und sendet das Ergebnis an A. Nur der Empfin-

ger A besitzt die Umkehrabbildung A" (f) = £ und kann damit als einziger
den verschliisselten Text decodieren:?

Wl (ha(f) = (ha(D) % =749 =7

'Es wird angenommen, daf dieses Verfahren das erste Mal von Cisar beniitzt wurde.
Er withlte dabei @ = 1 und b = 3. Allerdings hat Cisar den Algorithmus vermutlich anders
beschrieben.

2Mit modernen Computern bendtigt man dafiir nur wenige Minuten (vgl. Kapitel 2.5).

3Eine Zahl die Produkt zweier etwa gleich groRer Primzahlen ist, wird in der Arbeit
auch kurz als RSA-Zahl bezeichnet.

4Die letzte Gleichheit folgt dabei aus Satz 2.8.
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Wie man sieht, kann die Umkehrfunktion nur bestimmt werden, wenn man
©(Ny) kennt, was gleichbedeutend ist mit dem Wissen um die Primfaktor-
zerlegung von Ny4. Diese aber weifs nur A, und da es mit den heute zur Ver-
fiigung stehenden Faktorisierungsalgorithmen und Computern nicht moglich
ist ein Produkt aus zwei Primzahlen der GréRenordnung 10%°, sprich N4, in
brauchbarer Zeit zu faktorisieren, ist dieses Verfahren sehr sicher.

Das RSA—Verfahren hat zudem den grofsen Vorteil, dafs man die Moglich-
keit hat, eine nicht fdlschbare ,,Unterschrift® zu verwenden. Hat nadmlich
B ebenfalls eine Kodierungsabbildung hp gewéhlt und diese verdffentlicht,
so kann B an A einen Text, ndmlich die Unterschrift, senden, der durch
h5'(T) = 7% verschliisselt ist. A kann den Text mit Hilfe der bekannten
Funktion hp(f) = £“” entschliisseln, denn hp und hj' sind zueinander inver-
se Abbildungen, die beide als Chiffrier— bzw. Dechiffrierabbildung geeignet
sind. A kann also sicher sein, dafs der Text von B stammt, denn nur dieser
verfiigt {iber die Abbildung hz'.
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2 Klassische Primzahltests

Bevor jetzt verschiedene Verfahren eingefiihrt werden, sollen noch einige Be-
griffe geklart werden. Ein Verfahren wird als Algorithmus bezeichnet, wenn
das Ergebnis, welches das Verfahren liefert, sicher richtig ist, und nicht nur
mit einer sehr hohen Wahrscheinlichkeit. Ein Algorithmus heifst probabili-
stisch, wenn fiir die Durchfithrung Zufallszahlen verwendet werden und die
Bearbeitungszeit von der Art der Zufallszahlen abhéngt. Ein Algorithmus
der ohne Zufallszahlen auskommt, wird deterministisch genannt.

Ein Beispiel fiir einen deterministischen Algorithmus ist folgender Primzahl-
test:!

Algorithmus 2.1 (Probedivisionen—Algorithmus)

Sei n eine auf Primalitdt zu tiberpriifende Zahl.

1. Setze 7 := 2.

2. Gilt i | n, dann handelt es sich bei n um eine zusammengesetzte Zahl.
Breche den Algorithmus ab.

3. Ist i < [y/n], so setze i :== i+ 1 und gehe zu 2. Andernfalls handelt es
sich bei n um eine Primzahl.

Allerdings ist dieser Algorithmus viel zu zeitaufwendig, um fiir grofe Zah-
len von praktischen Nutzen zu sein.? Fiir praktische Zwecke, wie z.B. den
RSA—-Algorithmus, verwendet man im Normalfalle Primzahltest—Verfahren,
welche zwar nicht 100% Sicherheit bieten, dafiir aber aukergewohnlich schnell
sind. Fiir die Beschreibung dieser Verfahren werden einige Hilfsmittel aus der
elementaren Zahlentheorie benotigt.

2.1 Der kleine Fermat

Die Satze die in diesem Kapitel 2.1 vorgestellten werden, stellen die Grund-
werkzeuge der elementaren Zahlentheorie dar. Sie werden im folgenden so
haufig bendtigt, dafs sie ohne Verweise zitiert werden.

'Der Probedivisionen—Algorithmus kann auch als Faktorisierungsalgorithmus verwen-
det werden.

2Der Algorithmus kann etwas beschleunigt werden, wenn man nur fiir Primzahlen iiber-
priift ob sie n teilen. Allerdings muft man dafiir iiber eine Liste aller Primzahlen im Bereich
{2,...,[\/n]} verfiigen. Fiir grofe Zahlen ist dies wiederum inpraktikabel.
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Satz 2.1 (Division mit Rest)
Seien s € Ny und ¢t € N, dann gibt es eindeutig bestimmte f,r € Ny mit
r<t,sodals s=tf+r.

Satz 2.2
Seien p,q € N und sei d := ggT(p, q), dann gibt es e, f € Z mit

pe+qf =d

Der Satz folgt aus dem folgenden Algorithmus zur Bestimmung von e, f und
d = ggT(p, q) fiir vorgegebene p,q € N (vgl. [BRK, S. 51]):

Algorithmus 2.2 (Euklidischer Algorithmus)
Seien p,q € N.

1. Setze ro :==p, r :==qund 7 := 0.

2. Setze eg:=1,e1:=0, fo:=0und f; :=1.

e T [
3. Setze Sj19 = |:H+1] und Tiao =T, — Tixr1Si42.
4. Setze e;19 = e€; — €;118ip2 und firo = f; — fiy18iv2.
5. Ist 749 > 0, so setze ¢ :== 7+ 1 und gehe zu 3.

6. Esist! d:=r;y = ggT(ro,m1) = ggT(p, q), zudem ist?

d=rit1 = peir1 +qfin
Satz 2.3
Sei n € N und sei @ € Z/nZ, dann gilt

a€ (Z/n2)" < ggT(a,n) =1

Dieser Satz ist Grundlage fiir viele Faktorisierungsalgorithmen. Ist namlich
n € N und hat man ein @ ¢ (Z/nZ)* U {0} gefunden, so ist d := ggT(a,n)
ein nichttrivialer Teiler von n.

'Es gilt r;41 | r;, damit aber auch riy1 | 7i_1,...,7i41 | 71,7 | 7. AuBerdem gilt fiir
jeden Teiler ¢t von ro und 71, dafl t | ro,¢ | 71,...,t | 7i41. D.h. also, daf r; 11 = ggT(ro,71).
?Es ist wie man leicht nachpriifen kann, r; = pe; + ¢ f; fiir j = 0, 1. Induktiv kann man
zeigen, dafs diese Gleichung fiir j = 0,...,7 — 1 gilt, denn
Tivz = T;—Ti18i42 = pej +qf; — (pej1 + afjr1)sj42 =
= plej —ejy18542) +a(fj — [i+18j42) = pejr2 + afjt2
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Satz 2.4 (Chinesischer Restsatz)
Sei n € N mit n = p{*-...-p;', wobei pi,...,p paarweise verschiedene
Primzahlen sind, dann gibt es einen Ringisomorphismus

0 LINL=TLpL % ... X L]p]'Z

Dabei ist

Die einfachsten und schnellsten alternativen Primzahltests beruhen auf dem
sogenannten ,kleinen Fermat®:

Satz 2.5 (Kleiner Fermat)
Sei G eine endliche abelsche Gruppe, a € G, dann gilt

aord(G) —e

Der Beweis ist zwar bekannt, soll aber wegen der Schonheit des Arguments
noch einmal aufgefiithrt werden:

Beweis:
Seien ¢y, . .., g, die Elemente von G. Dann gilt fir i, 7 € {1,...,n} mit i # j,
dak g;a # gja, und daher ist agy, . .., ag, nur eine Umordnung von g1, ..., gy.
Man erhalt

agr...gn="(ag1)...(agn) =91 ... 9n
Daraus folgt, dak a™ = e. O

Der kleine Fermat gilt auch fiir nichtabelsche Gruppen, allerdings ist der Be-
weis dafiir etwas komplizierter, er kann in [Forster, S. 55| nachgelesen werden.

Definition:
Die Eulerfunktion ¢ ist folgendermafen definiert:

p:N — N
n o= pn):=t{be{l,...,n}|ggT(bn) =1}
Mit Hilfe des chinesischen Restsatzes kann man den folgenden Satz beweisen,

welcher die Berechnung von ¢(n) fiir ein beliebiges n € N\ {1} ermoglicht
(vgl. [Kunz94, S. 78]).
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Satz 2.6
Sein € N\ {1} mit n =p7 -...-p;", wobel py,...,p; paarweise verschiedene
Primzahlen sind, dann gilt:

e;—1

p(n)=(pr—pf" ... (m— D

Als Korollar aus dem kleinen Fermat (Satz 2.5) erhdlt man den folgenden
Satz:

Satz 2.7

Sei n € N und sei @ € (Z/nZ)*. Dann gilt

L. ¢(n) = ord((Z/nZ)"),
2. a¥™ =1,

3. a*™ = 1 mod n. Insbesondere gilt fiir alle ¢ € N mit e = 1 mod ¢(n),
dak a® = a mod n.

Man kann Satz 2.7 noch etwas schéarfer formulieren:

Satz 2.8

Seien p, ¢ verschiedene Primzahlen und sei n := pq, sowie k = 1 mod ¢(n).
Dann gilt fiir alle @ € Z/nZ, dak a* = a.

Beweis:

Fir @ € (Z/nZ)* gilt die Aussage nach Satz 2.7, fiir @ = 0 ist die Aussage
klar. Sei also @ ¢ (Z/nZ)* U{0}. Esist k = lp(n)+1=1I(p—1)(¢g—1)+1
mit einem [ € Z. Dann gilt wegen a #Z 0 mod p, daff a?~! = 1 mod p, also

af = a(aP 1) = 107D = g mod p

Analog ist a* = a mod ¢. Es ist also a* —a = s,p = s,q mit s,,s, € Z. Da
p, q verschiedene Primzahlen sind, gibt es ein s, € Z mit a* —a = s,n. O

2.2 Anwendung des kleinen Fermat

Der kleine Fermat gibt eine notwendige Bedingung fiir die Primalitéit einer
Zahl, denn jede Primzahl p erfiillt die Bedingung, daR a?~! = 1 mod p fiir
jedes a # 0 mod p. Allerdings ist sie nicht hinreichend. Beispielsweise ist
3% = 1 mod 91, obwohl 91 = 7 - 13 keine Primzahl ist. Dies motiviert die
folgende Definition:

Definition:
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Sei n € N. Eine Zahl a € {2,...,n — 2} heifit Basis zu n, falls ggT(a,n) = 1.
Die Menge aller Basen zu n wird mit B,, bezeichnet. Ist n zusammengesetzt
und gibt es eine Basis a € B,, mit

a" ' =1modn
so nennt man n Pseudoprimzahl zur Basis a.

Es stellt sich die Frage, wieviele Pseudoprimzahlen es gibt. Fiir den Werte-
bereich bis 10'° kann die Zahl der Pseudoprimzahlen zur Basis 2 in Tabelle
1 nachgelesen werden. Fiir grofsere Zahlen kann dies allgemein abgeschétzt
werden. Fiir n € N bezeichne

PPy(n) := t{l € {2,...,n} | 2 € B, und [ ist Pseudoprimzahl zur Basis 2}
P(n) = t{l € {2,...,n} | l ist Primzahl}

Nach [Pomerance81] ist

PP2(n) < neilngllx?llsznn
Eine Abschétzung fiir P(n) liefert der vielleicht wichtigste Satz der analyti-
schen Zahlentheorie (vgl. [Davenport, S.113]):

Satz 2.9 (Primzahlsatz)

Es gilt

P(n)
Tun

lim =1
n—oo

Bezeichnet o(1) einen Term f(n) mit lim, ., f(n) = 0, dann ist

P(n) = (1+0(1))

Wihlt man eine beliebige Zahl n € N und ist 2"~ = 1 mod n, so gilt fiir die
Wahrscheinlichkeit W (n), dak n nicht prim ist, dafs

~ PPy(n) + P(n)

W(n)

Man erhalt die folgende Tabelle:
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n P(n) PPy(n) W(n)
10° | ~87-10° |~12-10* |~58-10"!
10" | ~4.3-108 |~15-10® |~26-10""
10 | ~2.2-10"® | ~3.1-10'% | ~1.4-1072
100 | ~1.1-10% | ~21-10%® |~19-107°
1080 | ~5.4-107 | ~1.5-107 | ~2.8-10~1
1019 | ~2.7-107 | ~8.9-10% | ~3.3-107%

Tabelle 1: Fehlerwahrscheinlichkeit beim Fermat—Test

Der Primzahltest auf Basis des kleinen Fermat sieht dann folgendermafien
aus:

Verfahren 2.3 (Fermat)

Sei n eine auf Primalitéit! zu iiberpriifende Zahl.

1. Wihle ein a € {2,...,n — 2}. Ist ggT(a,n) # 1, so ist n sicher zusam-
mengesetzt. Breche das Verfahren ab.

2. Berechne ¢” ! mod n.

3. Ist a"! # 1 mod n, dann ist n sicher eine zusammengesetzte Zahl, ist
hingegen a"~! = 1 mod n, so handelt es sich bei n héchstwahrscheinlich
um eine Primzahl.

Fiir praktische Zwecke und grofe Zahlen ist der Fermat—Test sehr sicher. Zu-
dem geht die Berechnung von a"~! mod n sehr schnell von statten, das Com-
puterprogramm , Enigma“? benétigt z.B. fiir die Berechnung von 2"~! mod n
mit n ~ 10! nur einige Sekunden. Im Gegensatz dazu bendtigt der Probe-
divisionen—Algorithmus fiir den Nachweis der Primalitét einer 100-stelligen
Primzahl etwa 1037 Jahre!

Will man den Fermat—Test noch sicherer machen, so wére der néchstliegende
Gedanke, den Test fiir verschiedene Basen durchzufiihren, in der Hoffnung,

'In der Fachliteratur wird dieses Verfahren oft als Zusammengesetztheitstest bezeich-
net. Denn das einzig sichere Ergebnis, das man erhélt, ist, dafs eine Zahl zusammengesetzt
ist. Eine Zahl, die den Fermat—Test besteht, ist nicht sicher, sondern nur héchstwahr-
scheinlich prim.

2Eine kurze Einfiihrung in dieses Programm wird in Kapitel 7.1 gegeben.
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daf deutlich weniger zusammengesetzte Zahlen den Test bestehen. Allerdings
gibt es zusammengesetzte Zahlen, die Pseudoprimzahlen zu allen Basen sind.
Ein Beispiel dafiir ist 561 = 3 - 11 - 17.

Definition:

Ist n € N Pseudoprimzahl zu allen Basen a € B,,, so wird n als Carmichael—-
Zahl bezeichnet.

Es gibt, wie erst vor wenigen Jahren von Alford, Granville und Pomerance
bewiesen wurde, unendlich viele Carmichael-Zahlen (vgl. [AGP]). Genau-
er gilt, dafs C(n) = #{l € {1,...,n} | [ ist Carmichael-Zahl} > n® wobei
c~0.1.
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Fiir die Charakterisierung der Carmichael-Zahlen wird folgender Satz beno-
tigt:

Satz 2.10
Sei p > 2 eine Primzahl und e € N. Dann gibt es eine Primitivwurzel

g e (Z/p°Z)*, d.h. esist (Z/p°Z)* = {g,...,g"" @D},

Der Beweis fiir den Fall e = 1 erfolgt in |Forster, S. 62|, und fiir den Fall
e > 2 erfolgt er in [Forster, S. 68f].

Satz 2.11
Eine ungerade zusammengesetzte Zahl n > 3 ist genau dann eine Carmichael-
Zahl, wenn

1. n quadratfrei ist, d.h. es gibt keine Primzahl p mit p? | n, und

2. fiir jede Primzahl p mit p | n gilt, dak p — 1| n — 1.

Beweis:

1. Beweis, daf die Bedingungen hinreichend sind:
Sei also n = p1 - pa - ... p;, mit paarweise verschiedenen Primzahlen p;
und n —1 =: (p; — 1)s;. Dann gilt nach dem chinesischen Restsatz, dafs

ZInL =ZL]pZ X ... X L]pZ
Fir a € B, und alle i € {1,...,1} gilt
"t = qPiVs =1 mod p;
Nach dem chinesischen Restsatz ist daher ¢”~! = 1 mod n.

2. Beweis, dafs die Bedingungen notwendig sind:

Sei n eine Carmichael-Zahl und p ein Primteiler von n. Dann ist n =
p°m mit einem Exponenten e > 1 und einer zu p teilerfremden Zahl
m. Nach Satz 2.10 existiert eine Primitivwurzel g in Z/p°Z. Nach dem
chinesischen Restsatz gibt es eine Zahl a € {2,...,n—2} mit a = g mod
p® und @ = 1 mod m. Nach Konstruktion ist a zu n teilerfremd, d.h.
a € B,. Esist also a®! = 1 mod n. Es folgt, daR ¢"~! = a" ! = 1 mod
p¢. Da (Z/p°Z)*, und somit auch die Primitivwurzel g, die Ordnung
p*~H(p — 1) besitzt, folgt daraus, dak p*~'(p—1) | (n—1). Wegen p | n
gilt pt(n—1), es folgt, dak e =1 und (p—1) | (n — 1).

O
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Zudem gilt der folgende Satz:

Satz 2.12
Jede Carmichael-Zahl n besitzt mindestens drei verschiedene Primteiler.

Beweis:
Angenommen, es gibt eine Carmichael-Zahl n mit n = pg, wobei p und ¢
verschiedene Primzahlen sind, 0.B.d.A. sei p < ¢. Dann ist nach Satz 2.11

n—1=0mod (¢ — 1)

andererseits ist

n—1=(@—-1)p+p—1=p—1mod (¢—1)

Da0<p—1<gq—1,ist dies ein Widerspruch. O

Wie man an Tabelle 1 erkennen kann, sind Carmichael-Zahlen nicht so viel
seltener als Pseudoprimzahlen, als dal man daraus einen signifikant schéarfe-
ren Primzahltest entwicklen kénnte. Die Entwicklung hin zu einem stéarkeren
Primzahltest muf also in eine andere Richtung gehen.

2.3 Der Miller-Rabin—Test

Mittels des Miller-Rabin—Tests kann man das Risiko, beim kleinen Fermat
falschlicherweise eine zusammengesetzte Zahl als Primzahl zu betrachten,
beliebig verkleinern.

Definition:

Sei n € Nund a € B,. Man sagt, n erfiillt die Miller-Rabin—Bedingung zur
Basis a, wenn gilt:

Ist n — 1 = 2%, wobei 21 ¢, so ist entweder

a' =1modn
oder es gibt ein r € {0,...,s — 1} mit

2t

a —1 modn
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Mit Hilfe des folgenden Satzes kann man eine schérfere Bedingung fiir Prim-
zahlen formulieren:

Satz 2.13
Sei p eine Primzahl, dann sind +1 und —1 die einzigen Quadratwurzeln von
1in p.

Beweis:

Sei @ eine Quadratwurzel von 1 in p, dann gilt a*> = 1 mod p, d.h. p | (a* — 1) = (a + 1)(a — 1).
Es folgt p | (a4 1) oder p | (a — 1), dies ist gleichbedeutend mit a = 1 mod p

bzw. a = —1 mod p. O

Als Korollar erhélt man den folgenden Satz:

Satz 2.14 (Miller-Rabin)
Sei p eine Primzahl und a € B,, dann erfiillt p die Miller-Rabin-Bedingung
zur Basis a.

Beweis:

Sei a € B, und sei p — 1 = 2% mit 2 { ¢. Fiir alle r € Ny ist a®'* eine
Wurzel von @2 't Ist also @@ "'t = 1, so gilt nach Satz 2.13, daR a2* = 1
oder @'t = —1. Da@*" = 1, ist entweder a** = 1 fiir alle r € {0,..., s} oder
es gibt ein r € {0,...,s — 1} mit a** = —1. O

Allerdings gibt es auch jetzt wieder die Moglichkeit, dak eine zusammenge-
setzte Zahl die Bedingung zu einer Basis erfiillt:

Definition:
Sei n eine zusammengesetzte ungerade Zahl. Erfillt n die Miller-Rabin—
Bedingung zu einer Basis a € B,,, so sagt man, n ist starke Pseudoprimzahl
zur Basis a.

Ein Beispiel fiir eine starke Pseudoprimzahl zur Basis 2 ist 2047 = 23 - 89.
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Die folgende Tabelle (welche [BRK, S. 155 und 8. 166] entnommen ist) gibt
einen Uberblick iiber die Haufigkeit der verschiedenen Zahlentypen:

n Anzahl der ungeraden Zahlen [ € {2,...,n — 2} mit [
prim | Pseudoprimzahl | starke Pseudoprim- | Carmichael—-
zur Basis 2 zahl zur Basis 2 Zahl
103 168 3 0 1
104 1229 22 5 7
10° 9592 78 16 16
106 78498 245 46 43
107 664579 750 162 105
108 5761455 2057 488 255
10° 50847534 5597 1282 646
1010 | 455052511 14884 3291 1547

Abbildung 1: Anzahl von Pseudoprimzahlen und Carmichael-Zahlen.

Vergleicht man die 3. und die 4. Spalte von Tabelle 1, so sieht man, daf
starke Pseudoprimzahlen nicht sehr viel seltener sind als ,normale” Pseudo-
primzahlen. Den Fortschritt in Sachen Sicherheit bringt der folgende Satz:

Satz 2.15
Ist n eine ungerade zusammengesetzte Zahl, dann gibt es héchstens ”T_l Ba-
sen zu denen n eine starke Pseudoprimzahl ist.

Zum Beweis des Satzes wird folgendes Lemmas bendtigt:

Lemma 2.16
Sei GG eine zyklische Gruppe mit m Elementen. Dann gibt es fiir ein £ € N
genau d := ggT(k, m) Elemente h € G, mit h* = 1.

Beweis:

Sei g ein Erzeuger von G, d.h. G = {g,...,¢™ = 1}. Fiir ein Element
h = ¢ mit j € {1,...,m} gilt h* = ¢/*¥ = 1 genau dann, wenn m | jk,
d.h. 2| j% Dies ist wegen ggT(%,%) = 1 gleichbedeutend mit 2 | j, d.h.
jge{%,....(d=1)%, m}. 0
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Jetzt zum Beweis von Satz 2.15:

Beweis:
Sei n eine ungerade zusammengesetzte Zahl, dann setze

P := {a € B, | n ist starke Pseudoprimzahl zur Basis a}
A = {a € (Z/nZ)" | n ist starke Pseudoprimzahl zur Basis a} U {—1, 1}
C = {ac(z/nz)*|a" ' =1}

Da 7,(P) C A genligt es zu zeigen, daf A < ”T_l. Offensichtlich ist A C C.

Angenommen n ist nicht quadratfrei. Es gibt also eine Primzahl p mit p® | n
wobei e > 2. Fir a € C gilt, dafl insbesondere a"! = 1 mod p?. Set-
ze D :={a € (Z/p*Z)* | a" ' = 1}. Aus Satz 2.10 folgt, dak (Z/p*Z)* eine
zyklische Gruppe mit p(p — 1) Elementen ist. Nach Lemma 2.16 gilt mit
d:=gegT(p(p—1),n—1),dak §(D) = d. Dap | n, folgt p4 (n—1) und daher
ptd dh d<p—1 Wegen §(C) < 5d folgt §(C) < (p— 1) Fiir den
Anteil ergibt sich wegen p > 3, daf

- 1% _
14 _ 40 <(p )p2<p 11 _1
n—1"n—-1" n—-1 —p2—-1 p+1—4
Im folgenden sei angenommen, daf n quadratfrei ist, d.h. esist n =py-... -y

ein Produkt aus paarweise verschiedenen ungeraden Primzahlen. Nach dem
chinesischem Restsatz gibt es einen Isomorphismus

Vv (Z/n2) S (Z/mZ)* x ... x (Z/pZ)*
Es seien g; € (Z/p;Z)* Primitivwurzeln von (Z/p;Z)*.

1. Fall: n ist eine Carmichael-Zahl:
Nach Satz 2.11 gilt (p;—1) | (n—1) fur alle ¢, d.h. n — 1 =: 2%u;(p; — 1)
mit ungeraden Zahlen u;. O.B.d.A. sei s := 51 < 59 < ... < 5.
Aus a'F =aPi-Du2"" =1 mod p; folgt @' = 1 mod n fiir alle @ €
(Z/nZ)*.
(a) Fall: s = s; fiir alle 1.
Dann ist 3—111 = uf% ein ungerades Vielfaches von qu Offen-
sichtlich ist

AC B:={ac (Z/nZ) | @ =1}

Fiir @ = ¢~ 4@", ..., g/") mit k; € {1,...,p; — 1} gilt az1 =
1 mod n genau dann, wenn fiir alle s € {1,...,}

a25FT =g, =g, =1 mod p;
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d.h., wenn k; gerade fiir alle 7. Analog ist a(kl,...,kl);s%ll =
—1 mod n genau dann, wenn wenn k; ungerade fiir alle ¢. Nach
Satz 2.12 ist [ > 3, d.h.

8(A) < #(B)
= t{(k1,..., k) | k; ungerade fiir alle i und k; € {1,...,p; — 1}}
+8{(k1,..., k) | k; gerade fiir alle ¢ und k; € {1,...,p; — 1}}

=2 —1) o (1)) < tp(n) < 2L

(b) Fall: s = 51 < s;.
Dann ist ;Ls;ﬁ = ;2% *"1(p; — 1) ein Vielfaches von p; — 1, ins-

besondere geradzahlig. Es ist also a>* = 1 mod py fiir alle zu n
teilerfremden a € {1,...,n—1}, es gibt deshalb kein @ € (Z/nZ)*

mit @ = —1. Also gilt
AC By :={ae (Z/nZ) |a=+ =1}

p1—1
2

B ist insbesondere eine Untergruppe von (Z/nZ)*. Aus 25+ = w
folgt, daf

_ n—1
GGy, 1, 1) = (gL ) = (=1, . 1) £

also v=4(gy,1,...,1) € A\ By, d.h. By ist sogar eine echte Unter-
gruppe von (Z/nZ)*. Deshalb ist §(B;) < 2¢(n).! Zudem gilt

—1

AC B, :={ae (Z/nZ)" |a>» =+1} C B,

Fiir das Element @ = ¢~ (g2, 1,...,1) gilt @+ =1, und

n—1

n—1
a2s+? = @U—l(???” ) 17 ) 1) = ¢_1(_17 17 t 1) 7& +1

also @ € By \ By, deshalb ist B, eine echte Untergruppe von B
und es folgt, daf

1 1 n—1
8(A) < 8(B2) < S#(B1) < p(n) <
2 4 4
2. Fall: n ist keine Carmichael-Zahl.
Es ist also C eine echte Untergruppe von (Z/nZ)*. Setze d := ﬂ((Zﬁ{g?) ).

!Bekanntlich gilt fiir eine echte Untergruppe H einer endlichen Gruppe G, daf
$1(H) < 4(G) (vgl. [Kunz94, S. 130]).
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Istd24,sofolgt% < % <
us

bzw. d = 3 zu betrachten. A
2.16 folgt, dafs

}l. Es sind also nur noch die Falle d = 2
dem chinesischen Restsatz und Lemma

l

1(Z/nZ)") pi—1
Hey 11 geT(pi—1,n—1)

Es gibt also nur ein ¢, so daf (p;—1) { (n—1), 0.B.d.Aseii = 1. Fiiri > 2
setze n — 1 =: 2%u;(p; — 1) mit 2 { u;, 0.B.d.A. sei s := 50 < ... < 5.
Firi=0,...,s+ 1 setze

D; = {ae(Z/nZ)" |as =1}
E, = {ae(Z/nZ) |a+ =+1}

Offensichtlich sind D; und E; (fiir ¢ > 0) Untergruppen von C'. Gilt
D; = C so ist wegen A C D; = C insbesondere A C F;.; C D;. Fol-
gende zwei Félle werden unterschieden:

(a) D; =C firie{0,...,s}.
Esist also A C F,iq. Aus %
daf

= ug(py—1) folgt fira := (1,95, 1,...,1),

a5t — 77Z}71<1’§gz(102—1)71,._"1) = ¢ 1(1,1,...,1) =1
n—1 (p2—1)

a2st1 — 77Z)71<]_’§’;2 2 ,17...,1> = ¢71(]—7_]—7"'7]‘) 7é j:]'

Es ist also @ € Dy \ Fq41, damit ist Es.; eine echte Untergruppe
von D, es folgt §(A) < #(F,p1) < 3#(Ds) = 34(C) < 22

(b) Sonst.
Wegen Dy = C gibt es ein j € {0,...,s — 1} mit D; = C aber
Dj+1 7& C. Seia= ¢_1(61, c. ,al) € Dj \ Dj_|_1. Fiir ¢ Z 2 ist

n—1 i
¥ 2% tui(pi—1) _

al (2

1 mod p;

1

Es ist also @2l = 1#_1(6?,1,...,1). Daa € D;\ D;y folgt
n—1

n=1
a?" # 1, dh @ # +1. Esist also @ € E;4q, dh. E; ist
eine echte Untergruppe von D; = C. Es folgt #(A) < #(E;41) <
14(C) < 2L
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O

Wahlt man k paarweise verschiedene Basen ay, ..., a; € B, und erfillt n die

Miller-Rabin-Bedingung zu allen k Basen, so ist die Wahrscheinlichkeit, dafs
es sich bei n um keine Primzahl handelt, hochstens 4%.
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Damit kann nun das Miller—-Rabin—Verfahren formuliert werden:

Verfahren 2.4 (Miller—Rabin)
Sei n eine Zahl, die auf Primalitat iberpriift werden soll.

1. Wéhle k paarweise verschiedene Zahlen ay, ..., ar € {2,...,n—2}. Ist
ggT(a;,n) # 1 fiir ein ¢ € {1,...,k} so ist n sicher zusammengesetzt.
Breche das Verfahren ab.

2. Bestimme die Zerlegung n — 1 = 2°t, wobei 2 { t.
3. Setze i := 1.

4. Berechne a ' mod n, ist a?' # 1mod n, so ist n keine Primzahl.
Breche das Verfahren ab.

5. Berechne a! mod n. Ist al = 1 mod n, so gehe zu 7.

6. Fiir { = 1,..., s berechne sukzessive a2 = (a2 '")* mod n. Gibt es ein
I, so dak a2 = 1 mod n und a2 ' # +1 mod n, so ist n nicht prim.

Breche das Verfahren ab.

7. Ist i < k, dann setze ¢ := i+ 1 und gehe zu 4. Andernfalls ist die Wahr-

scheinlichkeit, daf es sich bei n um keine Primzahl handelt, hochstens
1

4_k'

Unter der Voraussetzung, dafk die verallgemeinerte Riemannsche Vermutung
gilt, kann das Miller-Rabin—Verfahren sogar zum Beweisen der Primalitét
einer Zahl verwendet werden. Es gilt ndmlich der folgende Satz (vgl. [Miller|):
Satz 2.17

Gilt die verallgemeinerte Riemannsche Vermutung, und erfiillt eine Zahl n
die Miller-Rabin-Bedingung zu allen Basen a € {2,...,[2(Inn)?]} so ist n
eine Primzahl.

2.4 Der Pocklington—Primzahl-Test

Mit folgendem Satz ist es mdglich, den Beweis der Primalitit einer Zahl auf
den Beweis der Primalitét einer kleineren Zahl zuriickzufiihren:

Satz 2.18

Sei n € N. Gibt es eine Primzahl p > /n — 1 mit p | (n — 1), und gibt es ein
a € Z/nZ mit

1. a" ! =1, und
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2, (a"TTl - 1) e (Z/nZ)",

dann ist n prim.
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Beweis:

Angenommen n ist nicht prim. Dann existiert eine Primzahl ¢ < y/n, welche
n teilt. Da p eine Primzahl ist und p > \/n—1>¢—1, ist ggT(p,q—1) = 1.
Es existiert also ein u € N mit up = 1 mod (¢ — 1). Dann gilt in Z/qZ, daf

— 5 _'u,p; —u(n— —n— u
ag’ =aq " :aq( 1):((‘1 1)q) =1

D.h. (G%l - 1) € ¢(Z/nZ), im Widerspruch zu 2. 0

Die Bedeutung des Satzes liegt darin, dak er eine hinreichende Bedingung
fiir die Primalitat einer Zahl gibt, im Gegensatz zu den notwendigen Bedin-
gungen, die der kleine Fermat bzw. der Satz von Miller—-Rabin geben.

Aufbauend auf Satz 2.18 kann folgender deterministischer Algorithmus for-
muliert werden:

Algorithmus 2.5 (Pocklington)

Sei n eine Zahl, die auf Primalitat iberpriift werden soll.

1. Ist n klein (etwa n < 10%), so {iberpriife n mittels des Probedivisionen—
Algorithmus (Algorithmus 2.1) auf Primalitét. Breche den Pocklington—
Algorithmus ab.

2. Wilhle eine Schranke A < /n.

3. Finde alle Primfaktoren ¢ < A von n—1. Sei p die Zahl, die man erhélt,
wenn man n— 1 durch die maximal mdglichen Potenzen der gefundenen
Primfaktoren teilt. Ist p < \/n — 1, oder besteht p den Fermat—Test zu
einer beliebig gewahlten Basis nicht, so breche den Algorithmus ab. Es
wurde kein Ergebnis gefunden.

4. Wahle eina € {1,...,n—1}.

5. Ist a® ! # 1 mod n, so ist n sicher zusammengesetzt, breche den Algo-
rithmus ab.

6. Andernfalls setze d := ggT(anT_1 —1,n). Ist d =1, so setze n := p und
starte erneut den Algorithmus.! Ist d := n, so gehe zu 4. und wihle
ein anderes a, andernfalls ist d ein echter Teiler von n. Breche den
Algorithmus ab.

"Dap|(n—1)und 2| (n—1),ist p < 251 D.h. der Algorithmus wird sich maximal
([logy n] + 1)—mal selbst aufrufen, bis der Nachweis der Primalitdt von n auf den Nach-
weis der Primalitdt einer Zahl zuriickgefiihrt ist, welche im Bereich des Probedivisionen—
Algorithmus liegt.
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Es kann also vorkommen, dafs der Algorithmus ohne Ergebnis abgebrochen
wird, obwohl n prim ist. Dieser Fall tritt dann auf, wenn n — 1 von keiner
grofen Primzahl geteilt wird, die Wahrscheinlichkeit dafiir ist etwa 30%.1
Wird hingegen n — 1 von einer grofen Zahl p geteilt, welche nach dem klei-
nen Fermat hochstwahrscheinlich eine Primzahl ist, so ist noch die Primalitét
von p zu beweisen. Dies geschieht durch Anwenden des Algorithmus auf p.
Dabei ist im Durchschnitt Inp ~ 0.65Inn.! Der Algorithmus wird irgend-
wann einmal bei einer Zahl m stoppen, fiir die m — 1 nicht die gewiinschten
Eigenschaften hat. Erwartungsgeméfs gilt dabei

9 n=oo 92 n . 1_%

n=0

Der Beweis der Primalitat von n ist auf den deutlich einfacheren Beweis der
Primalitat von m zuriickgefiihrt.

Satz 2.18 ist ein Spezialfall eines viel allgemeineren Satzes. Zur Einfithrung
dieses Satzes wird folgende Defintion benotigt:

Definition:
Seien s,n € N und G,, C (Z/nZ)*. Zudem gebe es eine Menge T' C G,, X G,,
und Abbildungen

D : T — G,
0: (G xG)\T — {le{2,...,n—1} | ist Teiler von n}

(G, ®, ), oder kurz G, wird als n—Pseudogruppe bezeichnet, wenn die
teilweise Verkniipfung @ tber ein neutrales Element O = (0y,...,05) € T
verfiigt, und wenn fiir jeden Primteiler p von n die Abbildung?

Tnp G, — (Z/pZ)®
A= (ay,...,a5) — (Ap,...,0sp) =1 A

die Eigenschaft hat, dat G, := {P, | P € G,} eine Gruppenstruktur ¢,
besitzt, und dak A, &, B, = (A® B),, sofern A& B definiert ist, d.h. sofern
(A,B) eT.

Wergleiche Abbildung 6.

ZNeben 7, : Z/nZ — 7,/pZ wird also noch eine weitere Abbildung mit 7, bezeichnet.
Im folgenden diirfte allerdings immer klar sein, welche der beiden Abbildungen gemeint
ist.
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Die letzte Eigenschaft bedeutet, daf folgendes Diagramm kommutiert:
S
(A,B) — A@B
Tnp X ﬂnp{ J Tnp
DBy
(Apv Bp) Ap EBP Bp

Es folgt, dak O, das neutrale Element in der Gruppe ist.

Eine n—Pseudogruppe G,, verfiigt also insbesondere iiber eine teilweise Ver-
kniipfung @ und eine Funktion, welche, falls die Verkniipfung nicht definiert
ist, einen nichttrivialen Teiler von n liefert.

Bemerkung 2.19
Wie man sich leicht vergewissern kann, ist (Z/nZ)* mit T = (Z/nZ)* und
@® b :=ab eine n-Pseudogruppe.

Fiir die Anwendungen in den verschiedenen Sétzen bendtigt man eine De-
finition von ,k ® A“. Dies ist allerdings nicht ganz trivial, denn ebenso wie
es verschiedene Moglichkeiten gibt, @* zu berechnen, gibt es verschiedene
Moglichkeiten & ® A“ zu berechnen. Da G, keine Gruppe ist, miissen die
verschiedenen Ergebnisse fiir ,k ©® A nicht iibereinstimmen.

Definition:

Sei G,, eine n—Pseudogruppe und sei k = (k;...ky)2 € N sowie A € G,,.
Sofern die folgenden Verkniipfungen definiert sind, setze 2 A := A® A und
induktiv 2/ © A:= (27710 A) @ (271 ® A), sowie

!
kA=koA=P2oA
j=0

Anders ausgedriickt, £ ® A soll mittels der Methode des sukzessiven Qua-
drierens berechnet werden.
Satz 2.20
Sei GG, eine n—Pseudogruppe und sei m := §G,,. Es gebe eine Primzahl p wel-
che m teilt und mit der Eigenschaft, daf p > min{#G, | ¢ ist Primteiler von n}
falls n zusammengesetzt ist. Gibt es ein A € G,, mit den Eigenschaften

1. m®A=0,und

2. (%) ® A ist definiert,

3. mit (by,...,b,) = <%) ® Asind (b —91),..., (b, —3,) € (Z/nZ)",
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so ist n eine Primzahl.
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Beweis:

Angenommen n ist nicht prim, dann existiert eine Primzahl ¢ welche n teilt
und mit m, = G, < p. Da p eine Primzahl ist, folgt ggT(p,m,) = 1. Es
existiert daher ein v € N mit up = 1 mod m,. Dann gilt, daf

((3)04), = (3)ordi=mwou(3) erdi -
= UOy (M©OgAg) =u®y (Mo A); =0,

Es ist also 7, ((%) O] A) =0, dh. (by —01,...,b, —0,) € ¢(Z/nZ). Dies
aber ist ein Widerspruch zu 3. O

Satz 2.18 erhélt man als Korollar, indem man (Z/nZ)* als n—Pseudogruppe
wahlt. Eine weitere Anwendung des Satzes wird in Kapitel 6.2 beschrieben.

2.5 Auffinden von Primzahlen gegebener
Grofienordnung

Fiir den RSA—Verschliisselungsalgorithmus werden zwei verschiedene, grofse
Primzahlen benétigt, wenn moglich sogar mit bestimmten Zusatzeigenschaf-
ten. Zum Beispiel sollten, wie in Kapitel 4.3 einsichtig wird, beide Primzahlen
die Eigenschaften besitzen, daf p — 1 eine grofse Primzahl als Teiler besitzt.

Nach dem Primzahlsatz (Satz 2.9) ist die Wahrscheinlichkeit, daf eine belie-
bige Zahl n eine Primzahl ist, ungefdhr ﬁ Sucht man also eine Primzahl p
von der Grofenordnung n, so wird man durchschnittlich etwa [Inn] Zahlen
untersuchen miissen, bis man eine Primzahl findet. Zum Beispiel bedeutet
das fiir n = 10'%, daf man im Durchschnitt 230 Zahlen iiberpriifen mug.
Um eine beliebige Primzahl dieser Gréfenordnung zu finden, benétigt das
Programm ,Enigma“ etwa 230 - 4,87s ~ 19min. Diese Zeit kann deutlich
reduziert werden. Denn die Berechnungsdauer von a"~! mod n hingt nicht
davon ab, ob n eine Primzahl ist oder nicht. Uberpriift man zuerst, ob n
durch kleine Primzahlen teilbar ist, kann man viele Zahlen, die ,offensicht-
lich® zusammengesetzt sind, schon vorher aussieben. Die Zeitersparnis kann
mit Hilfe des folgenden Satzes berechnet werden:

Satz 2.21
Seien py, . .., p; paarweise verschiedene Primzahlen. Dann gilt fiir die Wahr-
scheinlichkeit W, dafs eine beliebige Zahl n keine dieser Primzahlen als Teiler

besitzt, dafs
W— (1_l).....(1_i)
P1 Pk
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Beweis:

Fiir £ = 1 ist die Aussage klar. Der Fall £ > 1 folgt aus der Tatsache, daf
die Wahrscheinlichkeiten W; dafiir, dafs eine Zahl n von p; nicht geteilt wird,
stochastisch unabhingig sind. O

Es ergibt sich folgende Tabelle:

Anzahl von | Wahrscheinlichkeit W, dafs eine
Primzahlen k£ | Zahl n nicht von den k kleinsten
Primzahlen geteilt wird

10 15.8 %
100 8.9 %
1000 6.2 %
10000 4.9 %

Folgendes Verfahren bietet sich an, um schnell eine Primzahl der Gréfsenord-
nung n zu finden:

Verfahren 2.6
Sei n eine Zahl, in deren Grofenordnung eine Primzahl gefunden werden soll.

1. Wahle eine Zahl k£ € N.

2. Berechne a; :=n mod p; fiir i = 1,..., k, wobei {py,...,pr} die Menge
der k kleinsten Primzahlen sei.

3. Ist a; = 0 fiir ein 7 € {1,...,k}, dann gehe zu 4., ansonsten iiberpriife
ob n einen Primzahltest wie etwa den kleinen Fermat besteht. Wenn
ja, dann breche das Verfahren ab.

4. Setze n:=n+ 1 und a; := (a; + 1) mod p; fir i = 1,..., k. Gehe zu 3.

Fir [ = 100 mufs man nur noch jede 11. Zahl auf Primalitat iiberpriifen.
Da die Berechnung in 2. nur einmalig erfolgt, bedeutet dies eine deutliche
Zeitersparnis.
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3 Geschwindigkeitsabschatzung von
Algorithmen

In diesem Kapitel wird eine Schreibweise eingefiihrt, die es ermoglicht, die
Geschwindigkeit von Algorithmen abzuschétzen und zu vergleichen.

Fiir den Rest des Kapitels sei b € N\ {1} fest gewdhlt.
Notation:

Eine Zahl n € N wird bzgl. der Basis b, d.h. in der b—adischen Darstellung
folgendermafen geschrieben:

n=(nk1...1n0)p
wobei n; € {0,...,b— 1} eindeutig festgelegt sind durch die Bedingung'

n=n_10" 1+ ... +nb—+ng

Beispielsweise ist 100 = (100);9 = (1100100)5 = (202).

Definition:

Die Addition bzw. Multiplikation von zwei b—Ziffern wird als b-Rechenschritt,
oder auch kurz als b—Schritt, bezeichnet. Ist b = 2, so sagt man anstatt
2-Schritt auch Bit—Operation.

Die Geschwindigkeit eines Verfahrens héngt vor allem davon ab, wieviele
Rechenschritte es bendtigt.? Um die Anzahl der Bit-Operationen eines Ver-
fahrens abschétzen zu konnen, miissen zuerst einige grundlegende Tatsachen
dargelegt werden:

Betrachte folgenden Algorithmus zur Addition von z und y:

Algorithmus 3.1

Seien = (Tg—1...x0)p und y = (Yg_1 - .. Yo)p zwei Zahlen, die addiert werden
sollen.

1. Setze i := 0, ug := 0.

2. Setze z; := x; + y; + u;.

3. Ist z; > b, dann setze u; 1 ;=1 und z; := z; — .

4. Setze 1 := i+ 1. Ist i < k, dann gehe zu 2., ansonsten ist

z:=(2k...20b=2+Yy

1Zudem ist n; := 0 fiir i > k.

2Es gibt noch viele weitere geschwindigkeitsbeeinflufende Faktoren, wie z.B. Verschie-
bungen im Speicher. Diese werden allerdings bei den folgenden Geschwindigkeitsabschét-
zungen nicht beriicksichtigt.
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Hier, wie bei den weiteren Geschwindigkeitsabschéatzungen, wird der Rechen-
bedarf fiir den Schritt ¢ := ¢ + 1 vernachléssigt. Man erhélt dann, dafs der
Algorithmus maximal 3(k + 1) b-Schritte benétigt. Darauf aufbauend kann
man den Rechenbedarf des folgenden Multiplikationsalgorithmus abschétzen:

Algorithmus 3.2
Seien © = (x5_1...29)p und y = (Yg_1-..Yo)p zwei, Zahlen die multipliziert
werden sollen.

1. Setze j := 0.
2. Setze i := 0, ug := 0.
3. Berechne f 1= z; - y; + u;.

4. Ist f = (f1, fo)s, so setze u;1 1 = f1 und e; := fo.
5. Setze 1 := 1+ 1. Ist ¢ < k, dann gehe zu 3.

6. Setze z; == (er,...,€0,0,---,0)p.
———

j—mal
7. Setze j := 7+ 1. Ist j < k, dann gehe zu 2.

8. Setze z :==2p+ ...+ 2. Dann ist z = x - y.

Fiir den 3. Schritt, welcher (k + 1)?>-mal erfolgt, benétigt man 5 b-Schritte.
Im Schritt 8 werden (k+1) Zahlen der maximalen Lénge 2k+1 addiert. Dafiir
werden weitere 3(k+ 1)(2k + 1) b—Schritte benétigt. Insgesamt benotigt man
also maximal 11(k + 1)? b-Schritte fiir die Multiplikation zweier k-stelliger
Zahlen.

Eine grobere, aber auch besser lesbare Zeitabschéatzung erméglicht die fol-
gende Notation:

Notation:
Seien f,g: RT — R beliebige Funktionen. Gibt es eine Konstante C' € R*,
so dah f(z) < Cg(z) fiir alle x € R, so schreibt man f(z) = O(g(z)). Gilt

sogar, dafs lim, % = 0, dann schreibt man f(x) = o(g(x)).

Seien z = (Tg—1...20)p, Y = (Yk—1---Yo)p € N. Dann kann die Zeitabschét-
zungen der Algorithmen 3.1 und 3.2 auch so formuliert werden:

Zeit(Berechnung von z +y) = O(k)  Bit-Operationen
Zeit(Berechnung von - y) = O(k?) Bit-Operationen
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Man kann auch leicht zeigen, daf gilt:

Zeit(Berechnung von  —y) = O(k)  Bit-Operationen
Zeit(Berechnung von z/y) = O(k®) Bit-Operationen

Es gibt Algorithmen welche fiir die Multiplikation grofer Zahlen deutlich
weniger Zeit verbrauchen. Ein Beispiel dafiir ist der folgende, von Karatsuba
und Ofman 1962 entwickelte, Multiplikationsalgorithmus (vgl. [KO|):

Algorithmus 3.3 (Karatsuba und Ofman)
Seien x und y zwei k—stellige Zahlen, die multipliziert werden sollen. Sind x
und y einstellige Zahlen, dann multipliziere sie wie {iblich. Andernfalls:

1. Schreibe z und y folgendermafen:
r=:111b" + w0, y=:1y10" + Yo
wobei m := [£] + 1 und z, yo < b™.

2. Berechne t; := z1y1, to 1= oyo sowie t3 := (x1 + o) (y1 + yo) mittels
des gleichen Algorithmus. Dann ist?

Ty = t1b2m + (tg - t2 — tl)bm + tg

Jede Multiplikation zweier k—stelliger Zahlen wird durch drei Multiplikatio-
nen von zwei ([£] + 1)-stelligen Zahlen ersetzt. Ist [ := [Ins(k)] + 1, so
bendtigt man, wie man leicht durch Induktion zeigen kann, 3! b-Schritte

fiir die Multiplilkation von r und y. Es ergibt sich eine Gesamtzeit von
n3

O(3M2F) = O(kw2) = O(k*®), denn die Zeit fiir die Additionen bzw. die
Multiplikationen mit b bzw. b>™ wird von dieser Abschiitzung dominiert.3

Dies ist allerdings noch nicht der schnellste Algorithmus; durch Verwendung
von Fourier—Transformationen konnten Schénhage und Strassen einen Mul-
tiplikationsalgorithmus entwickeln, welcher zwei k—stellige Zahlen x,y mit
nur O(kInkInln k) Bit-Operationen multipliziert. Allerdings er erst sinnvoll
fiir Zahlen mit mehreren hundert Stellen. Der Algorithmus wird ausfiihrlich
in |Forster| beschrieben. Bei den folgenden Geschwindigkeitsabschétzungen
wird weiterhin davon ausgegangen, daf man fiir die Multiplikation O(k?)
Bit—-Operationen benétigt.

!Genauer miifite man sagen, es gibt Algorithmen, so daff die Addition von x und y mit
O(k) Bit—Operationen erfolgt.

“Denn zy = z1y16°™ + (21Y0 + Toy1)b™ + Toyo = 116" + (t3 — to — t1)b™ + 1o

3Die Multiplikation mit einer Potenz von b entspricht einer Verschiebung der Ziffern in
der b—adischen Notation. Man benétigt dafiir also keine Rechnungen.
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Konvention:
Ein € in der O—Notion bedeutet, dafs der Ausdruck fiir jedes € > 0 richtig ist.

Beispielsweise ist O(Inn) = O(n¢), denn lim,_, 22 = 0 fiir alle € > 0. Fiir
den Multiplikationsalgorithmus von Schonhage und Strassen ergibt sich also
eine Geschwindigkeitsabschiatzung von O (k(He)) Bit—Operationen.

Mit den bisher erfolgten Abschétzungen kann man nun leicht die Geschwin-
digkeit des Probedivisionen—Algorithmus abschétzen:

Satz 3.1
Sei n € N. Uberpriift man n mittels des Probedivisionen-Algorithmus auf

Primalitéit, so bendtigt man O((Inn)2y/n) = O(n2"*) Bit-Operationen.*

Als weiteres kann die Geschwindigkeit des Euklidischen Algorithmus abge-
schitzt werden:

Satz 3.2

Seien p,q € N mit p > ¢ gegeben. Unter Verwendung des Algorithmus 2.2
benotigt man O((Inp)?) Bit-Operationen fiir die Berechnung von ggT(p, q)
und die Bestimmung von 7, s, so dak pr + ¢s = ggT(p, q).

Beweis:

Die Bezeichnungen seien dieselben wie bei Algorithmus 2.2. Ist r;; > %rj
so folgt, dakl 7; = 1141 + 749, also rj10 = 1; — 141 < %’I“j. Ist dagegen
Tiv1 < %Tj, so folgt ebenfalls 719 < 7j;1; < %rj.

Man benétigt also O(In a) Divisionen, bis man bei 7,15 = 0 angelangt ist. Da
man fiir jede Division O((Ina)?) Bit-Operationen benétigt, ergibt sich eine
Gesamtzeit von O((Ina)?) Bit-Operationen. O

Sei n € N. Dann kann der Ring Z/nZ mit dem Ring {0,...,n — 1} identifi-
ziert werden, wobei die Verkniipfungen auf {0, ..., n — 1} als Verkniipfung in
Z mit anschlieflender Reduktion modulo n definiert sind. Eine Geschwindig-
keitsabschéitzung fiir den Ring {0, ..., n—1} ist also auch fir den Ring Z/nZ
giiltig. Zur Zeitabschatzung fiir Rechnungen im Ring Z kommt also noch die
Zeitabschatzung fiir die Reduktion modulo n hinzu. Bei der Addition bzw.
Subtraktion ist das Zwischenergebnis im Bereich [—n + 1,2n — 2|, d.h. die
Reduktion besteht aus hochstens einer Addition und benétigt O(Inn) Bit—
Operationen. Bei der Multiplikation ben6tigt man fiir die Reduktion modulo

!Der Satz miiite genauer folgendermafen formuliert werden: Es gibt Multiplikations—
und Additionsalgorithmen, so dafs man die Primalitdt eines gegebenen n € N mittels
des Probedivisionen—Algorithmus mit O((Inn)2/n) = O(n2 1<) Bit-Operationen beweisen
kann. Im weiteren sollen alle derartigen Sétze so verstanden werden. Der Satz schliefst aber
nicht aus, dafs es nicht schnellere Verkniipfungsalgorithmen gibt.
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n eine Division, d.h. O ((Inn)?) Bit-Operationen. Insgesamt gilt also fiir die
Rechnungen im Ring Z/nZ:

Zeit(Berechnung von 7 +3y) = O(Inn) Bit-Operationen
Zeit(Berechnung von 7 —7) = O(Inn) Bit-Operationen
Zeit(Berechnung von T -3) = O((Inn)?) Bit-Operationen

Eine Abweichung von den Zeitabschétzungen fiir den Ring Z ergibt sich bei
der Bestimmung des Inversen. Das Inverse eines Elementes a@ € Z/nZ erhélt
man durch Anwendung von Algorithmus 2.2 mit p := @ und ¢ := n. Dann ist
a1 =7. Nach Satz 3.2 ergibt sich folgende Geschwindigkeitsabschitzung:

Zeit(Berechnung von 7 -5~ ') = O((Inn)?) Bit-Operationen

Damit kann der folgende Satz bewiesen werden:

Satz 3.3

Sein € Nund @ € Z/nZ. Fiir die Berechnung von @™~ ! bzw. die Berechnung
von a"~ ! mod n werden O((Inn)?) Bit-Operationen benétigt.

Zum Beweis dieses Satzes betrachte den folgenden Algorithmus:

Algorithmus 3.4 (Sukzessives quadrieren)
Seine€ Nund @ € Z/nZ. Ist n — 1 = (ng_1...ng)2.1 so berechne folgender-
maken a" L

1. Setze ay := @.
2. Ist ng = 1, so setze € := @, sonst setze e := 1.

3. Wiederhole die Schritte 3.1 und 3.2 firi=1,... k —1:

(a) Setze @; := a? .

(b) Ist n; =1 so setze € := € - @;.

Esista=a""'?

Man benétigt fiir die & = O(lnn) Schritte jeweils maximal zwei Multiplika-
tionen, das entspricht O((Inn)?) Bit-Operationen. Insgesamt ergibt sich also
eine Zeit von O((Inn)?) Bit-Operationen fiir die Berechnung von @™ .

st n nicht in der 2-adischen Schreibweise gegeben, so werden O((Inn)?) Bit—
Operationen zur Umwandlung benétigt (vgl. [Koblitz, S. 9]).
2Denn & = @2 1., g2mgno = gli-e M2 = gn-l,
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Mit Satz 3.3 kann man auch eine Geschwindigkeitsabschatzung fiir den klei-
nen Fermat und das Miller-Rabin—Verfahren geben: Die Verfahren 2.3 und
2.4 bendtigen fiir ein gegebenes n € N jeweils O((Inn)?) Bit-Operationen.
Dies zeigt auch die Schwéache der O-Notation, denn obwohl die O—Notation
die gleiche Geschwindigkeit angibt, ist der Miller-Rabin—Test z.B. bei einer
gewiinschten Fehlerwahrscheinlichkeit von weniger als 1072° um den Faktor
33 ~ [log, (10?")] langsamer.

Zum Abschlufs des Kapitels soll noch eine Geschwindigkeitsabschétzung des
RSA-Algorithmus gegeben werden. Sollen die beiden zu suchenden Primzah-
len von der Gréfsenordnung n sein, so muf man im Durchschnitt Inn Zahlen
auf Primalitat {iberpriifen, bis man eine Primzahl gefunden hat. Es ergibt
sich also eine Gesamtzeit von O((Inn)*) Bit-Operation fiir das Auffinden
der beiden Primzahlen. Sei eine Zeichenmenge M und ein Text T der Lénge

Togn, (@) Ml@n)] + 1 Blocke aufgeteilt werden. Zur

Verschliisselung eines Blocks benétigt man O((In(2n))?) Bit-Operationen. Es
ergibt sich damit eine Gesamtzeit von

[ gegeben. Der Text mufs dann in [

[
@) <[W}> O((In(2n))*) = O(I(Inn)?)
Bit—Operationen. Fiir die Verschliisselung eines langen Textes ist der RSA—
Algorithmus damit ungeeignet. Tatséchlich wird z.B. beim weitverbreiteten
Programm , Pretty Good Privacy* der RSA—Algorithmus nur zur Verschliis-
selung des Schliissels eines klassischen Decodierverfahrens verwendet, mit
welchem der eigentliche Text verschliisselt ist.
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4 Klassische Faktorisierungsalgorithmen

Der bekannteste Algorithmus, eine Zahl zu faktorisieren, ist der schon er-
wihnte Probedivisionen—-Algorithmus (Algorithmus 2.1). Dabei handelt es
sich um einen deterministischen Faktorisierungsalgorithmus; hat namlich eine
Zahl n einen Primteiler p, so wird dieser nach p Probedivisionen sicher gefun-
den. Die in diesem Kapitel beschriebenen Algorithmen sind nicht mehr deter-
ministisch, sondern nur noch probabilistisch, der Erfolg hiangt von Zufallsele-
menten ab. Es gibt keine Garantie, daf die Algorithmen nach einer nur von n
abhéngigen Zeit einen Teiler p finden werden. Aber es ist sehr wahrscheinlich,
dak sie deutlich schneller sind, als der Probedivisionen—Algorithmus.

Im gesamten Kapitel 4 sei n € N eine zu faktorisierende Zahl.

4.1 Der Rho—Algorithmus

Der Rho-Algorithmus wurde 1975 von J. Pollard entwickelt (vgl. [Pollard]).
Er hat den Vorteil, dak er leicht zu programmieren ist und , kleine” Primfakto-
ren, d.h. Primfaktoren bis etwa 101°, schnell findet, wihrend er asymptotisch,
d.h. zum Auffinden von groferen Primfaktoren, zu langsam ist.

Der Ausgangspunkt ist, dafs man rekursiv eine Zu-
fallsfolge! von Zahlen erzeugt. Am giinstigsten ge-
schieht dies mittels eines einfachen Polynoms f(X),
z.B. f(X) = X?+a mit a # 0, —2 2. Ausgehend von
einer Zahl x; definiert man rekursiv fiir ¢ > 2 eine
Folge von Zahlen:

x; .= f(x;—1) mod n

Diese Zahlen werden ziemlich zuféllig iiber den Be-
reich 0 bis n — 1 verteilt. Hat n einen Primteiler p,
so liegen die Zahlen

y; := x; mod p

Abbildung 2 nur im Bereich 0 bis p — 1, so dals es irgendwann

einmal dazu kommen wird, daf sich die Zahlen y;
wiederholen, d.h. daf es 7; < o gibt, mit y;, = y;,. Dann gilt aber fiir
[ := 15 —ip und alle ¢ > iy, dals y;1; = y;, d.h. die Werte von y; wiederho-
len sich ab ¢ = 4; mit der Periodenlinge [.* Ist aber vy; = y,4;, so ist auch

'Es handelt sich dabei eigentlich um eine sogenannte Pseudo—Zufallsfolge. Eine kurze
Einfithrung in die Theorie der Zufallsfolgen wird in [Forster, S. 72] gegeben.

2Mit @ = 0 bzw. a = —2 wird keine echte Zufallsfolge erzeugt (vgl. [Forster, S. 108]).

3Die Abbildung 2 gibt eine bildliche Darstellung der y;. Sie erklirt insbesondere, warum
der Algorithmus nach dem griechischen Buchstaben p benannt ist.
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T = Tiyy = Tipor = ... mod p, d.h. d:= ggT(x; — z;4,n) # 1. Im Normalfall
ist x; # x;4; also d # n, d.h. man hat mit d einen echten Teiler von n gefun-
den.

Das Problem ist, daft man weder den Beginn der Schleife weifs, noch die
Periodenléange [ kennt. R. H. Brent schlug 1980 vor, von folgenden Differenzen
den ggT mit n zu berechnen:

r1T — T3
I3 — g
r3 — 7
T7 — T2
Tr — 13

allgemein also von den Differenzen

Tor_q — xj, mit 28T — 21 < < oRFL

Da die Differenz der Indizes immer nur um 1 zunimmt, wird irgendwann
einmal der Fall [ | (2 — 1 — j) auftreten. Dann befindet man sich auf der
Schleife.

Der Algorithmus sieht dann folgendermafien aus:

Algorithmus 4.1 (Pollard’s Rho—Algorithmus)
Sei n eine Zahl von der ein Teiler gefunden werden soll.!

1. Wahle a € {0,...,n — 1} mit a # 0, —2 und ein z7 € N.
2. Setze k := 0.
3. Berechne z;,1 := 22 + a mod n fiir i = 2F — 1,... 2F1 — 1.

4. Berechne d; := ggT(zor_y — x;,n) fiir j = 281 — k=1 ok+l 12
Gibt es ein j mit d; # 1,n, so breche den Algorithmus ab, man hat
einen Teiler d von n gefunden.

5. Setze k := k + 1 und gehe zu 3.

'Damit der Algorithmus nicht ins Leere liuft, sollte man n zuerst, z.B. mittels des
kleinen Fermat, auf Zusammengesetztheit tiberpriifen.

2Der Algorithmus kann beschleunigt werden, indem man das Produkt von mehreren
Differenzen xor:-1 — x; bildet und erst dann den grofiten gemeinsamen Teiler mit n be-
stimmt. Dadurch spart man sich einen Grofiteil der ggT Berechnungen.
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Es bleibt noch die Frage zu kléaren, wie schnell dieser Algorithmus ist. Die
Wahrscheinlichkeit W, daf v, ..., y. paarweise verschieden sind, ist

k—1
W:(l—l) (1—2)...(1—E)z<1—£) ~e
P P P 2p

Die beiden Néherungen lassen sich aus den folgenden beiden Tatsachen ab-
leiten:

1. Sind a,b < 1, so ist (1 —a)(1 —b) & (1 — <2)%

2. Ista < 1,s0ist In(1—a) ~ —a, d.h. (1—a)F! = - k-1) — g=alk=1)

Die Wahrscheinlichkeit W ist %, wenn

E(k—1)
2p

=In2

Fiir % ~ 1 ist dies gleichbedeutend mit*

ke~ \/2pIn2 ~ 1.18,/p < 1.18n1

Nach Satz 3.2 benétigt man O((Inn)?) Bit-Operationen fiir die Berechnung
des ggT, es ergibt sich also eine Gesamtzeit von O((lnn)%i) = O(ni“)
Bit—Operationen.

4.2 Der Faktor—Basis—Algorithmus

Der Faktor-Basis—Algorithmus basiert auf einer Idee von Kraitchik aus den
30er Jahren. Systematisiert wurde das Verfahren dann von Morrison und
Brillhardt in den 70er Jahren (vgl. [MB]).

Die grundlegende Idee hinter diesem Algorithmus ist folgende: Man sucht
s,t € N mit s? = t? mod n, aber s Z £t mod n. Dann gilt s> —t? = 0 mod n,
dh. (s —t)(s+t) = s* —t* = kn fiir ein k € N. Wegen s # +t mod n hat
man mit ggT (s —¢,n) oder auch ggT (s +¢,n) einen nichttrivialen Teiler von
n gefunden. Die Hoffnungen, solche s und ¢ finden zu konnen, beruhen auf
dem folgenden Satz:

I Dieses Wahrscheinlichkeitsproblem ist als das ,Geburtstagsproblem® bekannt: wieviele
Menschen miissen in einem Raum sein, damit die Wahrscheinlichkeit, daf zwei Menschen
den gleichen Geburtstag haben, grofier % ist. Mit p = 365 ergibt sich als Antwort, daf sich
k = 1.18V/365 ~ 23 Menschen in dem Raum befinden miissen.
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Satz 4.1 -
Sei n eine ungerade Zahl mit [ verschiedenen Primteilern. Sei b € (Z/nZ)*.

Dann besitzt b entweder keine Wurzel oder 2! Wurzeln.

Beweis:
Sei b € (Z/nZ)*. Angenommen b besitzt eine Wurzel @, d.h. es ist @i = b.
Es ist zu beweisen, daf b genau 2! verschiedene Wurzeln @, . .., ay besitzt.

Da @; a; ' eine Wurzel von 1 ist, kann man 0.B.d.A. annehmen, daf b = 1.

1. Fall: [ =1.
Dann ist n = p® mit einer Primzahl p. Ist @ eine Wurzel von 1, dann
folgt p° | (a®? — 1) = (a + 1)(a — 1). Es existieren also ey, eq,11,lo € N,
so dafs

a—1 = llp
a+1 = [p*

Daraus folgt 2 = lop® — [1p®t. Aus p > 2 folgt e; = 0 oder e; = 0, d.h.
a =1 oder a = —1. Es gibt also genau 2 Wurzeln.

2. Fall: [ # 1:
Ist n = p{*-...-p;", wobei py, ..., p, paarweise verschiedene Primzahlen
sind, dann folgt aus dem chinesischen Restsatz, daf

ZInL =ZL[pTL X ... X L|p]'Z

Jede Wurzel von 1 ist das direkte Produkt von Wurzeln von 1 in den
Ringen Z/p{'Z. Die 2! verschiedenen Kombinationen von +1 und —1
ergeben 2! verschiedene Wurzeln von 1 in Z/nZ.

O

Man kann also geeignete s und ¢ nur finden, wenn n keine Primzahlpotenz
ist. Diesen Fall kann man folgendermafsen seperat abhandeln:

Man {iberpriift fiir i = 2,...,[logy(n)], ob \/n ein echter Teiler von n ist.
Die benétigte Zeit fiir jede einzelne Uberpriifung betrigt O((Inn)®In4) Bit-
Operationen, als Gesamtzeit erhilt man O((Inn)*Inlnn) Bit-Operationen
(vgl. |Gerhard, S. 80]).

Im folgenden sei n eine Zahl mit mindestens zwei verschiedenen Primteilern.

Die einfachste Methode, geeignete s und t zu finden, geht auf Fermat zuriick.
Man bestimmt zunéchst r := [y/n]. Mit ¢ = 1,2,... berechnet man dann
z; := (r +14)?> — n. Ist z; ein Quadrat, d.h. ist z; = y? fiir ein y; € N, so
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ist (r +1)? = y? mod n. Diese Methode funktioniert hervorragend, wenn n
das Produkt zweier nahezu gleich grofser Primzahl ist. Im allgemeinen Fall
bendtigt man jedoch, wie beim Probedivisionen—Algorithmus, O(n%“) Bit—
Operationen.
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Einen deutlich komplizierteren, aber auch sehr viel erfolgreicheren, Weg geht
die Faktor-Basis-Methode:

Definition:

Fir k € N sei Fy, = {p1,...,pr} die Menge der k kleinsten Primzahlen, dabei
seipp < pg < ... < pi. Eine Zahl b heiflt F,—Zahl, wenn py, ..., py die einzigen
Primteiler von b? mod n sind.

Hat man k+1 verschiedene Fy—Zahlen by, ..., by gefunden, so definiert man
firi=1,...,k+ 1 jeweils

:
b? mod n =: Hp?ij

i=1
sowie den Vektor!
- = _ k
e; 1= (eil, . 7eik) S FQ
Die Vektoren ey, . .., ey sind linear abhéngig, man kann daher eine nichttri-
viale Linearkombination von ey, ..., €1 der Form A\je; + ...+ A\p1€01 =0
finden.
Dann gilt mit 1 .
Ai 3 000 Nieij
5= Hbiz und t:= Hpj -
i=1 j=1
dafs
k41 k1 k k .
; Aieij el Ai€ij
SQEHb?’\’EHHpjeJEHpJZZ—l " =t*modn
i=1 i=1 j=1 j=1

Sofern s # £t mod n, hat man mit ggT(s + ¢,n) oder auch ggT(s — t,n)
einen echten Teiler von n gefunden.

Die einfachste einigermafen aussichtsreiche Methode, Fj—Zahlen zu finden,
ist
b— [\/m} Fimiti,j=1,2,. ..

zu wahlen. Denn dann ist
b> mod n = ([\/E}Q_‘_j?_FQj [\/E]) mod n ~ j2 + 2j [\/%]

D.h. ® mod n ist von der Grofenordnung +/n, also verhéltnismifig klein,
und die Wahrscheinlichkeit ist daher relativ groR, daf sich b? mod n durch
die k kleinsten Primzahlen faktorisieren laft.

!Dies ist der Grund, warum die Menge F}, auch als Faktor-Basis bezeichnet wird.



KLASSISCHE FAKTORISIERUNGSMETHODEN 46

Es wird im folgenden eine grobe Skizze fiir eine Zeitabschiatzung des Faktor—
Basis—Algorithmus gegeben.

Definition:

Eine Zahl a € N heifst B-glatt, wenn a das Produkt von Primzahlen p < B
ist. Die Zahl a heift B-—potenzglatt, wenn a B—glatt ist und alle Primzahl-
potenzen, welche a teilen, kleiner oder gleich B sind. Es bezeichne

Y(n,B) :=#{a € {2,...,n} | a ist B—glatt}

Fiir n € RT setze L(n) := eYinninlnn,

Folgendes Lemma (vgl. [LL90]) ist der Spezialfall eines der wichtigsten Theo-
reme der analytischen Zahlentheorie (vgl. [CEP]):

Satz 4.2
Seien a € R und n € N mit n > L(n)® Dann gilt

¥(n, L(n)*) = nL(n) 2 oW

Beim Faktor-Basis—Algorithmus gilt dann L(n)* = pg. Die Geschwindig-
keit des Algorithmus héngt von der geeigneten Wahl von k£ ab. Eine genaue
Abschétzung der Geschwindigkeit des Algorithmus in Abhéngigkeit von k ist
nicht moglich. Greift man aber auf einige sehr plausible Vermutungen zuriick,
kann gezeigt werden, dafl man am schnellsten arbeitet, wenn k so gewéhlt

wird, dafs px &~ \/L(n), bzw. k ~ 1 V\/L%. Es ergibt sich eine Gesamtzeit von

O (L(n)ﬁ+e) —0 (€<ﬁ+e)c\/m>

Bit—Operationen fiir das Auffinden eines Faktors mittels des Faktor—Basis—
Algorithmus (vgl. [Pomerance96, S. 1477]). Diese Zeitabschétzung dominiert
die Zeit, die man bend6tigt, um zu iiberpriifen, ob n eine Primzahlpotenz ist.
Der Algorithmus sieht dann folgendermafsen aus:

Algorithmus 4.2 (Faktor—Basis)
Sei n eine Zahl, von der ein Teiler gefunden werden soll.!

1. Uberpriife fiir i = 2,...,[logy(n)], ob \/n ein echter Teiler von n ist.
Wenn ja, dann breche den Algorithmus ab.

In+/L(n)

sten Primzahlen. Wéihle eine obere Schranke C'.

2. Setze k := {—”L(n)} Sei Fy, := {p1,p2,...,pr} die Menge der k klein-

Vgl. Anmerkung zum Rho-Algorithmus.



KLASSISCHE FAKTORISIERUNGSMETHODEN 47

3. Setze [ := 0. Im folgenden bezeichne [ die Anzahl der schon gefundenen

Fi.—Zahlen.
4. Setze i := 1.
5. Setze j := 1.

6. Setze b;; := [\/E} + j. Ist b;; keine Fj,~Zahl, so gehe zu 9.
7. Setze | :=1+ 1. Ist

k
2 . €lh
b;; mod n =: th
h=1

fiir ey, € Ny, so setze € := (€1, ...,ey) € Fy. Speichere b, := b;; und
2.

8. Ist | = k+ 1, d.h. hat man k + 1 Fy—Zahlen gefunden, so finde z.B.
mittels des Gaukschen Eliminierungsalgorithmus (vgl. [Cohen, S. 47])
eine nichttriviale Linearkombination der Form A\je;+...4+Agi1€x1 = 0.

Setze
k+1 k
e b>\i d t:= % Zfill Ai€ij
S = ; un = P,
i=1 j=1

Ist d := ggT(s +t,n) # n, dann hat man einen nichttrivialen Teiler
von n gefunden. Breche den Algorithmus ab. Ansonsten setze [ := 0.

9. Ist bfj mod n > Cy/n, dann setze 7 := i + 1 und gehe zu 5., ansonsten
setze j := j 4+ 1 und gehe zu 6.

Es gibt eine ganze Reihe von leicht zu verwirklichenden Verbesserungen:

1. Esist b = ([Vin] +j)2 = (bij—1+1)* = b},_; +2b;;_1 + 1. Man kann
also eine Multiplikation durch drei Additionen ersetzen.

2. Um zu iiberpriifen, ob b;; eine Fj~Zahl ist, wird man der Reihe nach
€1, ...,e, bestimmen. Dabei sollte man die sogenannte ,early abort

strategy anwenden. Ist némlich /b7 mod n > Hz/jl Py, so ist b

hochstwahrscheinlich keine Fj—Zahl; man kann sich die Bestimmung

von €k .., € ersparerm.
4

+1

3. In S@ritt 7 wird man nicht [ := 0 setzen, sondern nur eine Fj—Zahl b;
mit \; # 0 streichen und diese durch eine neue Fj—Zahl ersetzen.
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4. Den Faktor C sollte man am Anfang klein wéihlen und dann mit der
Zeit vergrofern.

Die Verbesserungen beschleunigen zwar den Algorithmus z.T. betréchtlich,
andern aber nichts an der Geschwindigkeitsabschéatzung in der O—Notation.

Der Faktor—Basis—Algorithmus ist mit O (e(ﬂ+6)CV Innln 1“") benotigten Bit—

Operationen fiir grofe n deutlich schneller als der Rho-Algorithmus, welcher
O(ex(+9)mn) Bit-Operationen benotigt. Allerdings hat der Faktor—Basis—
Algorithmus, im Gegensatz zum Rho-Algorithmus, den Nachteil, daf das
Aufsuchen eines kleinen Faktors genauso lange dauert, wie das Aufsuchen
eines sehr grofsen Teilers (d.h. Teiler der Grofenordnung /n ).

Mit Abstand am ldngsten dauert beim Faktor-Basis-Algorithmus die Su-
che nach Fi—Zahlen. Hier setzen die verschiedenen Verbesserungen an. Die
zwei bekanntesten und erfolgreichsten sind der Kettenbruch—Algorithmus
(vgl. [Forster, S. 189]) und das quadratische Sieb (vgl. [Koblitz, S. 160]).
Das quadratische Sieb wurde 1981 von Pomerance entwickelt. Es war mit
einer Geschwindigkeit von O(el*9Vinninlnny Bit OQperationen lange Zeit der
schnellste Algorithmus, bevor es 1993 vom Zahlkorpersieb iiberholt wur-
de, welches von A. K. und H. W. Lenstra entwickelt wurde. Mit Hilfe von
schwierigen algebraischen Hilfsmitteln werden beim Zahlkorpersieb s,t mit

52 = t?mod n gefunden. Dafiir werden nach einer heuristischen Zeitab-

C+e)(Inn) 3 (Inlnn) 3

schatzung O (e( ) Bit-Operationen benétigt. Fiir das spe-

zielle Zahlkorpersieb, das nur auf Zahlen angewendet werden kann, welche in

1
der Nahe einer grofsen Potenz liegen, ist C' = (3972) 8~ 1.523; fiir den allge-

meinen Fall ist C' = (%4)% ~ 1.923. Durch eine Abwandlung des Algorithmus

konnte Coppersmith den Wert C' auf C' = (92 + 26v/ 13)3 ~ 1.902 senken.
Eine ausfiihrliche Beschreibung des Zahlkorpersiebs wird in [L193] gegeben,
die Weiterentwicklung von Coppersmith wird in [Coppersmith| dargestellt.

Die folgende Tabelle gibt fiir die verschiedenen Algorithmen eine Ubersicht
iiber die zu erwartenden Zeiten bei der Faktorisierung von grofsen Zahlen.
Dabei wurden der konstante Faktor der O—Notation ebenso wenig bertick-
sichtigt wie das ,,¢“ in den Termen.

!Die Geschwindigkeit des quadratischen Siebs entspricht der des Lenstra—Algorithmus,
welcher in Kapitel 6.1 erlautert wird.
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Grofen— Benotigte Bit—Operationen fiir Faktorisierungen mit dem
ordnung Rho— Faktor-Basis— | quadratischen | Zahlkorpersieb
Algorithmus | Algorithmus Sieb!

10° 1.8-10 1.8-103 2.0-10? 2.4-103
1010 3.1-10? 1.7-10° 4.9-103 1.1-10°
1020 1.0-10° 1.4-108 5.9-10° 1.8-107
1040 1.0-1010 3.4-10'2 7.3-108 1.5-101°
1080 1.0-10% 1.1-10% 2.9-1013 1.2-10%
10160 1.0-10% 4.4.10% 1.8-10% 2.2-101

Die Tabelle zeigt, daf sich die moderneren Algorithmen erst bei sehr grofien
Zahlen durchsetzen, bei Zahlen also, die zumeist aufserhalb des Bereichs ei-
nes Hobbyprogrammierers liegen. In der Realitéit {iberholt das Zahlkorper-
sieb das quadratische Sieb etwa bei Zahlen der Gréfenordnung 10'°°. Ein
ausfiihrlicherer Uberblick iiber die Entwicklung der modernsten Faktorisie-
rungsalgorithmen wird in [Pomerance96| gegeben.

Die Faktorisierung von RSA—Zahlen hat eine lange Geschichte. Im August
1977 publizierten die Erfinder des RSA—-Algorithmus einen mit RSA codier-
ten Text, wobei die zu faktorisierende Zahl 129 Stellen besafl. Der beriihm-
te Buchautor Martin Gardner schitzte damals, daff die Faktorisierung 10
Jahre dauern wiirde. Nichts zeigt deutlicher die stiirmische Entwicklung der
Computertechnologie und der Faktorisierungsalgorithmen als die Tatsache,
daR es tatsiichlich nur 17 Jahre dauerte bis der Text entschliisselt war.! Ein
weiterer Priifstein fiir Faktorisierungsalgorithmen sind die von der RSA Da-
ta Security, Inc herausgegebenen ,RSA challenge numbers“. Als bisher grofste
dieser Zahlen wurde im April 1996 eine 130-stellige Zahl mit Hilfe des Zahl-
korpersiebs faktorisiert. Die dafiir benotigte Zeit betrug nur etwa 15% der
Zeit, die das quadratische Sieb benotigt hatte. Als néchstgrofere RSA-Zahl
steht mit
21290246318258757547497882016271517497806703963277216278233383
21538194998405649591136657385302191831678310738799531723088956
9230873441936471

eine 140-stellige Zahl auf der Liste der ,RSA challenge numbers®.?

Am 4. September 1997 gab das hollindische CWI-Institut bekannt?®, daf

128624807452920064108902728584786650470522446417135780419434
681469810104379301600986458778293672419424400367611751818467

'Der Text lautete iibrigens ,, The magic words are squeamish ossifrage.
2Quelle: challenge-rsa-list@rsa.com
3Quelle: http://www.cwi.nl/cwi/Latest News.html
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130949025218486854306250248762104794478806532579114244394693
= 788539152479959923583473870729725158796647538883718863262181

413347391236469 -

- 163117845256502920687558543656697020247411364462120385893160

945804553250187472604743326476435522680378897

1216741

Die oben angegebene Faktorisierung von , einer 180-stelligen Zahl, er-
folgte nach nur 12 Tagen Berechnung auf 85 SGI/Cray Computern mit Hilfe
des speziellen Zahlkorpersiebs und stellt die grofte bisher erfolgte nichttri-
viale Faktorisierung* dar.

4.3 Der (p — 1)-Algorithmus von Pollard

Der (p — 1)-Algorithmus wurde 1974, ebenso wie der Rho—Algorithmus, von

J. Pollard entwickelt.
Satz 4.3

Sei a € {1,...,n — 1} mit ggT(a,n) = 1. Besitzt n einen Primteiler p, und
ist k € N so gewihlt, daf (p — 1) | k, dann gilt fiir f := (a* — 1) mod n,
dak d := ggT(f,n) # 1. D.h. entweder ist d = n, oder d ist ein nichttrivialer
Teiler von n. Es ist d = n genau dann, wenn a* = 1 mod n.

Beweis:
Wegen (p—1) | k folgt aus dem kleinen Fermat, daff a* = 1 mod p, und daher
p | f sowie p | ggT(f,n). 0

Will man aus Satz 4.3 einen Faktorisierungsalgorithmus ableiten, so hangt
der Faktorisierungserfolg von der geschickten Wahl von k£ ab. Am besten
wahlt man k so, daft & moglichst viele Teiler besitzt, in der Hoffnung, daf es
einen Primteiler p gibt, so daft p — 1 unter den Teilern von k ist. Eine Zahl k
hat besonders viele verschiedene Teiler, wenn man sie ein Produkt von relativ
kleinen Primzahlen ist. In der Praxis wird deshalb normalerweise

k()= JI P& =kevii1).2,...(B)

p<B,p prim
mit einem geeigneten B gewahlt.
Der Algorithmus sieht folgendermafen aus:

Algorithmus 4.3 (Pollard’s (p — 1)-Algorithmus)
Sei n eine zu faktorisierende Zahl.!

1. Setze B := 10.

4Unter einer nichttrivialen Faktorisierung soll hier die Faktorisierung einer Zahl ver-
standen sein, welche keinen kleinen Primfaktor besitzt.
Vgl. Anmerkung zum Rho-Algorithmus.
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2. Wéhleeina € {2,...,n—2}. Ist ggT(a,n) # 1, so hat man einen Teiler
von n gefunden. Breche den Algorithmus ab.

3. Setze f:=a* —1mod n mit &k := [T,< 5, prim p[ll?j]?

4. Berechne d := ggT(f,n). Ist d ein nichttrivialer Teiler von n so breche
den Algorithmus ab.

5. Ist B < \/n, so setze B := B - 10 und gehe zu 2.

2Um k nicht berechnen zu miissen, setzt man in der Praxis

In B In B
f= < (ap[“‘m]> ) pl[mpl] —1modn

wobei {p1,...,pi} die Menge aller Primzahlen kleiner oder gleich B bezeichne.
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Fiir eine Geschwindigkeitsabschétzung ist folgender Satz grundlegend:

Satz 4.4 .
Setzt man k := [ 5, rim p[ﬁ] fir ein B € Nund ist @ € Z/nZ, so werden

O(B(Inn)?) Bit-Operationen fiir die Berechnung von @* benétigt.

Beweis:
Mit der Methode des sukzessiven Quadrierens (vgl. Algorithmus 3.4) benotigt
man maximal 2[In k + 1] Multiplikationen, dabei ist

B n
Ink = In (HpSB,p prim p[lnp]> = ZpSB,p prim |:1n_§:| 1np
N D ,<Bpprim DB R~ %lnB =B
Die vorletzte Gleichheit folgt aus dem Primzahlsatz (Satz 2.9). Da man fiir
eine Multiplikation O((Inn)?) Bit-Operationen benétigt, erhélt man eine Ge-
samtzeit von O((Inn)?) - B = O(B(Inn)?) Bit-Operationen. O

Im ungiinstigsten Fall ist n = pqg eine RSA—Zahl. Die Wahrscheinlichkeit,
dak p — 1 ~ /n keinen Primteiler grofer ni besitzt, ist etwa 30%.! Mit
B = ni benétigt man O((Inn)2ni) Bit-Operationen fiir die Berechnung
von @*®) und fiir die Wahrscheinlichkeit W, daf ggT(a*®) —1,n) # 1, gilt
Wa1l-(1-0.3)?=0.51.

Der Algorithmus wird also nur dann sehr schnell sein, wenn n kleine Prim-
teiler besitzt oder wenn man Gliick hat, und p — 1 glatt ist.?

Analog zum allgemeinen Primzahltestsatz aus Kapitel 2.4 kann, basierend
auf Satz 4.3, ein allgemeiner Faktorisierungssatz formuliert werden:

Satz 4.5
Sei G, eine n—Pseudogruppe mit neutralem Element O = (o4,...,0;), und
A € Gp. Angenommen n besitzt einen Primteiler p, und k& € N ist so gewéhlt,

dak §(G,) | k. Ist k ® A definiert, dann gilt mit (by,...,b,) = k © A, dak
(bl - 517 R bs - 55) S p(Z/TLZ)S

Beweis:
Aus §(G,) | k folgt k ©, A, = O,. Es ist (k® A), = k ©®, A,, d.h. entweder
ist £ ® A nicht definiert, oder es ist (k ® A), = O,. 0

Wergleiche Abbildung 6.
2Eine Zahl wird in der mathematischen Umgangsprache als glatt bezeichnet, wenn sie
keinen grofien Primteiler besitzt.
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Ist £ ® A definiert, so ist d := ggT(o; — by,n) # 1, d.h. man hat, falls
d # n, einen nichttrivialen Teiler von n gefunden. Ist £ ® A hingegen nicht
definiert, so liegt dies daran, daft man bei der Berechnung von k ® A eine
Addition C' @ D durchfiihrt, welche nicht definiert ist. Dann hat man aber
mit 6(C, D) ebenfalls einen nichttrivialen Teiler von n gefunden. Hat man
also k so gewéhlt, dafs k | G, so findet man mit der Berechnung von k£ ® A
bzw. mit ggT (01 — by, n) fast immer einen nichttrivialen Teiler von n.

Satz 4.3 erhilt man als Korollar aus Satz 4.5, indem man G,, := (Z/nZ)* als
n-Pseudogruppe wéhlt. Ist n —1 = pi'-... - p;’ mit paarweise verschiedenen
Primzahlen py, ..., p;, so besagt der Satz also, dafs der (p — 1)—Algorithmus
dann zu langsam ist, wenn keine der Gruppenordnungen von (Z/pZ)* glatt
ist. Denn diese Gruppen sind die einzigen, die fiir G, in Frage kommen.
Eine weitere Anwendungsmoglichkeit ist, G,, := {¢ € F%, | ¢("*! = 1} zu
wahlen. Dies ist der sogenannte (p + 1)-Algorithmus (vgl. [Forster, S. 148|).
Den Durchbruch schafft dieser Satz allerdings durch den Ubergang zu den
elliptischen Pseudokurven. Fiir das Verstdndnis dieser Anwendung von Satz
4.5 miissen jedoch einige Grundtatsachen iiber elliptische Kurven eingefiihrt
werden. Dies erfolgt im néchsten Kapitel.



ELLIPTISCHE KURVEN 54

5 Elliptische Kurven

5.1 Grundlagen

Es existiert eine vielfiltige Literatur zum Thema elliptische Kurven', da diese
auf Grund ihrer Gruppeneigenschaft eine herausragende Stellung unter den
algebraischen Kurven einnehmen. Eine sehr gute Einfithrung in die Theorie
der elliptischen Kurven wird in [Silverman| gegeben. In diesem Buch werden
elliptische Kurven als ein Paar (E,O) definiert, wobei E eine Kurve von
Geschlecht 1 und O € F ist. Fiir die Zwecke dieser Arbeit ist dies eine zu
allgemeine Definition, zudem wiirde die Einfiihrung der fiir diese Definition
benotigten Theorie den Umfang dieser Arbeit sprengen. Deswegen wird im
weiteren mit der folgenden, elementareren Definition gearbeitet:

Definition:
Sei K ein algebraisch abgeschlossener Kérper mit Char K > 3. Seien a,b € K
mit der Eigenschaft, daf 4a® + 27b% # 0 2. Die Menge

E=E(K):=FE. (K):={(z:y:2) e P’(K) | y’z = 2* + axz® + bz*}

wird als projektive elliptische Kurve bezeichnet.> Man sagt, F ist durch die
Weierstrass-Gleichung Y27 = X3 + aXZ? + bZ3 gegeben. Die Punktmenge

EYI .= pelt (F) E“ff( ) ={(z,y) cK’ |y = 2 + ax + b}

wird als affine elliptische Kurve, welche durch die Weierstrass—Gleichung
Y? = X3 4 aX + b gegeben ist, bezeichnet.

Setzt man g, := {(z : y : 2) € P2(K) | z = 0}, die sogenannte unendlich
ferne Gerade, so sieht man, daf jede elliptische Kurve nur einen Punkt in g,
besitzt, ndmlich O := (0:1:0) 4, den sogenannten unendlich fernen Punkt.
Mittels der bijektiven Abbildung

T Eu(K) — Eaff( )u{0}
(r:y:2) = (£,Yfalls 2 #0
(0:1:0) — O

IDie elliptischen Kurven verdanken ihren Namen den elliptischen Integralen aus der
Funktionentheorie, welche wiederum bei der Berechnung der Bogenlédnge einer Ellipse auf-
treten. Der genauere Zusammenhang kann in [Silverman, S. 146ff] nachgelesen werden.

2Die Einschriinkung auf den Fall 4a3+427b% # 0 wird beim Beweis zu Satz 5.2 ersichtlich.

3Mit der Beschrinkung auf diese Definition verliert man nicht viel gegeniiber der all-
gemeineren Definition der elliptischen Kurve, welche in [Silverman| gegeben wird, denn
jede elliptische Kurve in der allgemeinen Definition iiber einem algebraisch abgeschlosse-
nen Kérper K mit Char K > 3 ist isomorph zu einer solchen elliptischen Kurve. Genauer
formuliert und bewiesen wird dies im Buch von Silverman (vgl. [Silverman, S. 63]).
4Denn ist ein Punkt (z:y:0) € E so folgt 23 = 0, d.h. x = 0.
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wird im weiteren E,; (K ) mit EZJ;)f (K)U{O} identifiziert. Analog wird im
folgenden mittels der Abbildung

m: P?2(K)\ 9o

%
(x:y:z)

a8 =

INEINS
~—

P? (K) \ goo mit K? identifiziert.

Fiir den Rest des Kapitels bezeichne K einen algebraisch abgeschlossenen
Koérper mit Char K > 3 und K C K einen Teilkérper von K.

Definition:
Sind a,b € K, so sagt man, £, (?) ist iiber K definiert. Zudem wird

B(K) = Eup(K) = Bay (K) NPA(K)

als die Menge der K-rationalen Punkte der elliptischen Kurve E (7) be-
zeichnet. Es ist

E(K) = {(z,y) € K* | y* = 2" + az + b} U{O}

Eine Gerade schneidet eine elliptische Kurve im Normalfall in drei verschie-
denen Punkten, sollte dies nicht der Fall sein, dann liegt das daran, dafl zwei
oder drei Punkte zusammenfallen. Man sagt dann, ein solcher Schnittpunkt
besitzt Schnittmultiplizitat 2 bzw. 3. Genauer:

Satz 5.1
Jede (projektive) Gerade schneidet eine elliptische Kurve in 3 Punkten (mit
Schnittmultiplizititen' gezihlt).

Beweis:

Sei Y27 = X3 + aXZ? + bZ3 die Weierstrass—Gleichung einer elliptischen
Kurve und dX + eY + fZ = 0 die Gleichung einer (projektiven) Geraden,
dh. (d,e, f) # (0,0,0).

1. Fall: e = 0.
Ist d = 0, so lautet die Geradengleichung Z = 0, d.h. g ist die unend-
lich ferne Gerade. Dann ist O = (0 : 1 : 0) der einzige Schnittpunkt. Er
besitzt die Schnittmultiplizitdt 3. Sei im folgenden d # 0.
Setze g = —5. Dann ist X = ¢Z; eingesetzt in die Weierstrass—
Gleichung ergibt sich Y2Z = ¢373 + agZ3 + bZ3. Diese Gleichung

1Zur allgemeinen Definition der Schnittmultiplizitit siehe [Kunz95, S. 38].
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erfiilllen der unendlich ferne Punkt O = (0 : 1 : 0) sowie die Punk-
te (gz : y : 2) mit z # 0 und (%)2 = ¢® + ag + b. Da K algebraisch
abgeschlossen ist, existiert eine Wurzel h € K von ¢ + ag + b. Man
erhélt die beiden Schnittpunkte Py = (g: h: 1) und P, = (g: —h: 1).
Ist P, = P,, dann besitzt dieser Punkt die Schnittmultiplizitat 2.

2. Fall: e £ 0.
In diesem Fall erfiillt der unendlich ferne Punkt die Geradengleichung
nicht. Der Fall kann also im Affinen betrachtet werden. Die Geraden-
gleichung lautet dann Y = g + hX mit g := —% und h = —g. Fiir die
Schnittpunkte gilt die folgende Bedingung;:

(g+hX)?—X*—aX -b=Y?—-X?—-aX—-b=0
Da K algebraisch abgeschlossen ist, gibt es 1, z2, 23 € K mit
(g+hX)> = X3 —aX —b= (X —2)(X — 22)(X — x3)

Man erhélt drei Schnittpunkte P, = (21,9 + hay), Py = (22,9 + hxs),
P = (x3,9 + hxs). Jedoch kénnen 2 Punkte oder sogar alle 3 identisch
sein. Die Gerade und die Kurve in diesem Punkt schneiden sich in
diesem Punkt mit Schnittmultiplizitat 2 bzw. 3.

Definition:

Sei Fqp, (F) eine elliptische Kurve und P € E,; (F) Eine Gerade t durch
P, welche im Punkt P eine Schnittmultiplizitdt ungleich 1 besitzt, heifst
Tangente an F (?) im Punkt P.

In Satz 5.2 wird bewiesen, daf eine elliptische Kurve in einem Punkt P genau
eine Tangente besitzt. Ab sofort wird deshalb von der Tangente im Punkt P
gesprochen.

Konvention:
Ist E eine elliptische Kurve und sind P, ) € E, so bezeichne g(P, @)) die Gera-
de durch P und @, falls P # @, und die Tangente in P, falls P = (). Schneidet
eine Gerade g die Kurve E in den Punkten Py,..., P, (I € {1,2,3}) mit den
Schnittmultiplizitdten sq,...,s (s; € {1,2,3}) so sagt man, g schneidet F
in den Punkten P,...,P,... P,..., P.!

—_—

s1—mal s;-mal

1Satz 5.1 besagt, daR Y2'_, s; = 3.
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Jetzt verfligt man tiber die nétigen Grundlagen, um eine Verkniipfung auf
den elliptischen Kurven zu definieren:

Definition:
Auf einer elliptischen Kurve £ (f) werde folgendermafsen eine Verkniipfung

+: By (K) x By (K) — Eap (K)
(P,Q) — P+Q

definiert: Seien P,Q) € E (F) Die Gerade g(P, Q) schneidet die elliptische
Kurve in den Punkten P, @, R (mit Schnittmultiplizitdten gezdhlt). Die Ge-
rade g(R,0) ! schneidet die elliptische Kurve in den Punkten O, R, S (mit
Schnittmultiplizitdten gezéhlt). Setze P+ @ := S.

Abbildung 3: Addition der Punkte P und @) auf den R-rationalen
Punkten der affinen elliptischen Kurve, welche durch die Weierstrass—
Gleichung Y? = X3 — X gegeben ist. Den unendlich fernen Punkt muf§
man sich als unendlich weit ,oben” bzw. ,unten* vorstellen.

Um die Verkniipfung durch Formeln auszudriicken, bendtigt man die Tan-
gentengleichung fiir einen beliebigen Punkt auf der Kurve. Fiir deren Er-

!Die Wahl des Punktes O fiir die Definition der Addition ist willkiirlich, tatséichlich
kann jeder Punkt auf der Kurve fiir die Definition der Addition verwendet werden. Nach
[Kunz95, S. 89] sind die daraus entstehenden Gruppen sogar isomorph, allerdings 1aft sich
mit dem Punkt O die Addition am einfachsten durch Formeln beschreiben (vgl. Satz 5.3).
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mittelung bendtigt man ein algebraisches Hilfsmittel, ndmlich die formale
Ableitung in Polynomringen:

Definition:

Sei R ein Integritétsring und R[X] der Polynomring in der Unbestimmten X
iiber dem Ring R. Sei f € R[X]. Dann lafst sich f folgendermafen darstellen:

k
f = Z CLij
j=0

mit a; € R. Die partielle Ableitung von f nach X ist dann wie folgt definiert:
— = ja; X’
0X ‘=

Die Analysis legt die Vermutung nahe, daf die Steigung v der Tangente durch

Of(X,)Y)

» = 5725~ ¢ gegeben ist. Tatsdchlich gilt der folgende Satz:
s aa)

Satz 5.2

Sei Eqp (F) eine elliptische Kurve und P = (2 : y : z) € E4p (F)
1. Setzt man
f=fX,Y,2):=Y*Z - X® —aXZ*—bZ*

so lautet die Gleichung der Tangente im Punkt P folgendermafsen:

af of of _
a_X(xayaZ)X+a_Y(xayaz)Y+a_Z($ay7z)Z = 0dh

(=32% —az®)X + 2yzY + (y* — 2axz — 3bz*)Z = 0 (1)
2. Ist P = (z,y) # O, und setzt man
f=fX,Y)=Y*-X?>—aX —b

so lautet die Gleichung der Tangente im Punkt P folgendermafien:

g_}f((x’y)'(X—xHg—;(ﬂc,y)-(Y—y) = 0dh

(=32 —a)(X —2)+2y(Y —y) = 0 (2)
Insbesondere besitzt die Kurve genau eine Tangente im Punkt P.

Der Satz gilt allgemeiner fiir algebraische Kurven die durch eine Gleichung
fX,Y)=0mit f(X,Y) € K[X,Y] gegeben sind. Der allgemeine Fall kann
in [Kunz95, S. 52| nachgelesen werden.
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Beweis:

Nach dem Beweis zu Satz 5.1 ist die Gerade welche durch die Gleichung
Z = 0 gegeben ist, die einzige Gerade durch O mit Schnittmultiplizitét
grofer 1. Sie ist also die einzige Tangente im Punkt O. Sei im folgenden
P=(z,y)=(z:y:1) € B,y (K) \ {O}. Wie man sich leicht vergewissern
kann, sind die angegebenen Tangentengleichungen fiir den projektiven bzw.
den affinen Fall unter der oben angegebenen Identifizierung von P2 (F) \ oo

mit F2, aquivalent. Es geniigt also, jeweils einen der beiden Félle zu zeigen.

1. Fall: y = 0:

Ist h eine Wurzel von 2 + ax + b, so schneidet nach dem 1. Fall des
Beweises zu Satz 5.1 die Gerade X = zZ die Kurve in den Punkten O,
Pi=(zx:h:1)und P, = (z : —h : 1). Nachdem h* = y? = 0 folgt,
dakt P, = P, = P, d.h. P = (2 : 0 : 1) besitzt die Schnittmultiplizitét
2. Die Gerade X = xZ ist also eine Tangente im Punkt P.
Angenommen es gibt noch eine weitere Tangente ¢ im Punkt P. Diese
muf dann von der Form ¢ : Y = a(X — x) sein. Nach dem 2. Fall des
Beweises zu Satz 5.1 folgt dann, daR (a(X — x))? — X® —aX — b und
damit auch —X? — aX — b, eine doppelte Nullstelle bei X = x besitzt.
Dies ist aber ein Widerspruch zu 4a® + 27b* # 0, denn nach [Kunz94,
S. 19] besagt diese Bedingung, daf X3 + aX + b keine mehrfachen
Nullstellen besitzt.

2. Fall: y # 0:
Nach dem 1. Fall des Beweises zu Satz 5.1 kann die Gerade X = zZ
nicht die Tangente im Punkt P sein. Eine Tangente mufs also von der
Form Y = (X —x)+y sein. Dabei ist an « die Bedingung gestellt, dafs
(a(X —z) +y)? — X® — aX — b eine doppelte Nullstelle bei X = z ha-
ben muk. Es ist

(X —2) +9)? = X®—aX —b): (X —2)? =

=X+a2+2:c+X(“_2a9+3$2)+2aym—3m3—

axr

(X —x)?
Man erhélt die Bedingungen

a—2ay+32> = 0

20yr — 32° —ax = 0

Es folgt a = ?“;J Die Gleichung der einzigen Tangenten im Punkt
y

P = (z,y) lautet also Y = %(X — ) +v.
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Die in diesem Beweis gegebene Beschreibung der Tangente ist, wie man leicht
zeigen kann, dquivalent mit der Beschreibung im Satz. O
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Die Verkniipfung ,, +1 kann nun folgendermafien in Formeln gefalit werden:

Satz 5.3
Es sei £ (K ) eine elliptischen Kurve. Die Verkniipfung

+:E(K)xE(K) - E(K)
(P.Q) = P+Q

kann wie folgt beschrieben werden:

1. Ist P=0, dann ist P+ Q = Q.
2. Ist Q@ =0, dann ist P+ Q = P.

Seien im folgenden P, Q) # O, und P =: (xp,yp) sowie Q =: (g, yq)-

(3) Ist (wp,yp) = (vq, —¥q), dann ist P + Q = O.

(4) Ist ('TPayP) 7& (xQ7 _yQ) und ('TP?yP) 7& (xQ7yQ)7 dann gﬂt mit

2
— (yQ—yp)
Tp = — —Tp —XqQ
T —Tp
Vo — 1 (3)
ypqQ = —yp+(—Q P)($p—$PQ)
T —Xp

dafé P+ Q = (pr,pr>.

(5) Ist (zp,yp) # (g, —yg) und (zp,yp) = (zg,yq), dann gilt mit

322 2
Tpg = (xp—l—a) —2xp
2yp
) (4)
3rp +a
Yypq ‘= —Yp+ (xp — xpg)
2yp

dal P+P: (.TPQ,pr).

Beweis:

Es bezeichnen R, S dieselben Punkte wie in der Definition der Verkniipfung.
Ist R = (xR, yr) # O, so ist die Gerade g(R, O) durch die Geradengleichung
X = xrZ gegeben, und der 3. Schnittpunkt ist (zg, —yg) = S.

Der Fall P = @) = O folgt aus der Tatsache, dafs die Tangente an O die un-
endlich ferne Gerade ist, welche im Punkt O Schnittmultiplizitat 3 besitzt.
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Sei P = O und @ = (2¢,yg) # O. Dann ist R = (zg, —yg) und daher
S = (zr,—zr) = (20, yg) = Q. Der 2. Fall folgt analog. Fiir den 3. Fall gilt
S =0, und R = O. Es gilt also nur noch die Fille 4 und 5 zu beweisen.
Wie man sich leicht vergewissern kann, ist die Gerade g(P, @) nicht von der
Form X = zZ fiir ein + € K.! Die beiden Félle kénnen also im Affinen
betrachtet werden. Es sei Y = aX + § die Gleichung der Geraden g(P, @),
dabei ist § = yp — arp. Ein Punkt, der sowohl auf der Geraden als auch auf
der elliptischen Kurve liegt, muf die Gleichung (aX + ) = X? +aX +0b
erfiilllen. Man hat also ein Polynom vom Grad 3, von dem man schon zwei
Nullstellen, nédmlich zp und z¢, kennt. Allgemein gilt fiir normierte Poly-
nome, dafs der zweithochste Koeffizient die Summe der Nullstellen ist. In
diesem Fall gilt also o® = xp + g + xg, dh. g = o® — xp — 7g und
yr = axp+ 0 = argr+yp—axrp = yp — a(xp —xg). Damit konnen die Fille
4 und 5 bewiesen werden:

(4) Fall P # Q:
Esist dann oo =

YQ—YpP . . . . . -
— Damit gilt fiir P4+Q = (zpg, yrq) = (Tr, —Yr),

zQ
dafs
2
l’P — w — fL‘P —
Q P Q
- Yo~ Yp _
yrq = —Yp -+ (xQ — xp) (zp — xpq)
(5) Fall P = @Q:

Es ist a0 die Steigung der Tangenten der elliptischen Kurve im Punkt
P. Aus der Tangentengleichung (Formel 2) folgt, daf

_ 3rh+ta
2yp
Damit erhélt man fir P+ P = (zpg,yrq) = (zs,ys) = (zr, —yr), dah
gilt
313+ a 2
- 9
e ( 2yp ) o
323+ a
yrq = —Yr+t ( ; ) (xp — 7pq)
yp

O

'Fiir den 4. Fall folgt dies aus zp # xq, und fiir den 5. Fall folgt dies aus yp # 0
(vgl. Gleichung 1).
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Satz 5.4
(E (7) ,+) ist eine abelsche Gruppe mit dem unendlich fernen Punkt O als
neutralem Element.

Beweis:

Das neutrale Element ist nach den Fallen 1 und 2 des Satzes 5.3 der unendlich
ferne Punkt O. Ist P = (z,y) € E(K) \ {O}, so ist das Negative durch
—P = (z,—y) € E(E) gegeben. Die Kommutativitdt der Verkniipfung
folgt aus der Symmetrie der Definition der Addition.

Es bleibt also nur noch die Assoziativitdt der Verkniipfung zu zeigen, dies
ist allerdings ein nichttriviales Unterfangen. Das Assoziativgesetz kann mit
verschiedenen Methode bewiesen werden, namlich

1. mittels geometrischer und algebraischer Argumente (vgl. [Kunz95, S.
87),

2. mit Hilfe des Satzes von Riemann—Roch (vgl. [Silverman, S. 66]),

3. oder direkt aus der Beschreibung der Addition in Satz 5.3.

In dieser Arbeit wird die 3. Methode zum Beweis des Assoziativgesetzes ver-
wendet. Der Beweis ist allerdings sehr langwierig, ihm ist deshalb das ganze
Kapitel 8 gewidmet. O

Konvention:

Ist p > 3 eine Primzahl und sind @, b € p mit 4a@> + 2762 # 0, so soll E5(p)
als die Menge der p-rationalen Punkte der elliptischen Kurve Ea,E(ﬁ) ver-
standen werden, wobei p ein beliebiger algebraischer Abschluf von p ist. Ein
solcher algebraischer Abschlufs existiert nach dem Satz von Steinitz [Kunz94,
S. 98]. Wie man sich leicht vergewissern kann, ist die Definition von E_3(p)
unabhéngig von der Wahl des algebraischen Abschluf.

Die K-rationalen Punkte einer elliptischen Kurve E (f) bilden eine Un-
tergruppe, denn wegen der multiplikativen und additiven Abgeschlossenheit
eines Teilkorpers gilt nach Satz 5.3, daf

+(E(K) x E(K)) C E(K)

Insbesondere ist also fiir jede Primzahl p > 3 und alle a,b € p mit 4a° +
27b% # 0 auch Emg(p) eine abelsche Gruppe. Fiir diese Gruppen gilt der
folgende wichtige Satz:
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Satz 5.5 (Theorem von Hasse)
Sei p eine Primzahl und E(p) die Menge der p-rationalen Punkte einer ellip-

tische Kurve, dann gilt:

[4E(p) -+ 1) [<2vp
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Der Satz gilt etwas allgemeiner auch fiir beliebige endliche Korper; der Be-
weis des allgemeinen Satzes kann in [Silverman, S. 131] nachgelesen werden.
Zudem gilt der folgende Satz (vgl. [Deuring):

Satz 5.6
Sei p > 3 eine Primzahl. Dann gibt es zu jedem m € N mit

|m—(p+1)|<2¢p
Elemente @, b € p mit 4a® + 27b% # 0, so daf tE,5(p) = m.

Nach heutigen Erkenntnissen kann man davon ausgehen, daf fiir eine Prim-
zahl p > 3 die Werte §E;5(p) im Intervall [p+1—2,/p,p+ 1+ 2,/p] einiger-
mafen gleich verteilt sind. Eine genauere Schilderung des heutigen Erkennt-
nisstandes wird in [Pomerance90, S. 40| gegeben.

5.2 Elliptische Pseudokurven

Die bisherige Herleitung diente dazu, eine weitere n—Pseudogruppe zu finden.
Es bietet sich an ,,F(Z/nZ)* als n-Pseudogruppe zu wéhlen. Allerdings ist n
hochstwahrscheinlich zusammengesetzt, und E(Z/nZ) ist bis jetzt gar nicht
definiert. Aber man kann F(Z/nZ) ahnlich wie elliptische Kurven definieren:

Fiir den Rest des Kapitels seien n € N mit ggT(n,6) = 1 und @,b € Z/nZ
mit 433 + 270" € (Z/nZ)* fest gewahlt.

Definition:
Die Menge

E(Z/nZ) = E 5(Z/nZ) = {(z,y) € (Z/nZ)* | j> =7° +az + b} U {0}

wird als elliptische Pseudokurve bezeichnet.

Die elliptischen Pseudokurven benotigen natiirlich noch eine (teilweise) Ver-
kniipfung. Auch diese {ibernimmt man von den elliptischen Kurven, allerdings
in der Formulierung von Satz 5.3:

Definition:
Es seien P, Q € E,3(Z/nZ).

1. Ist P = O, dann setze P + @ := Q.
2. Ist Q = O, dann setze P+ () := P.

Seien im folgenden P,Q # O, und P =: (Tp,yp) sowie Q =: (Tg,Vg)-
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(3) Ist Tp = Tq und (Yp — Yg) € (Z/nZ)* bzw. §Jp = —7g, dann setze

P+Q:=0.
(4) Ist Tp # Tg und (Tp — Tg) € (Z/nZ)*, dann setze
_ (@Q - %)2 o
Tp = — — | —Tp—IqQ
T —Tp
Yo —Y ®)
Ypq - Yp + (EQ — fp) (Tp —Tpq)

und P+ Q = (Tpq, Ypq)-

(5) Ist Tp = T, Up =Yg, Yp # 0 und 2yp € (Z/nZ)*, dann setze

372 2
TPQ = ( :E2P_—|- CL) —27p
Yp (6)
_ _ 372 +a\
Ypqg = —Yp+ ( QP_ ) (Tp —Tpq)
P

und P+ P := (EPvaPQ)'

Tritt keiner der 5 Fille auf, so ist P + @ nicht definiert.

Bemerkung 5.7

Ist die Verkniipfung zweier Punkte P = (zp,yp) und @ = (zg,yg) nicht
definiert, so héngt das immer damit zusammen, dafs ein @ & (Z/nZ)* U {0}
gefunden wurde.! Insbesondere hat man also, wenn die Addition von P und
@ nicht definiert ist, mit d := ggT(a,n) einen echten Teiler von n gefunden.

Man kann sich leicht vergewissern, dak es fir E(Z/nZ) T und € im Sinne
der Definition der n—Pseudogruppen gibt.

Satz 5.8 (Eindeutigkeit des Inversen)
Sei P € E;3(Z/nZ). Dann gibt es genau einen Punkt @, so dah P+ Q = O.

Beweis:

Fir P = O ist dies trivial. Sei daher (ZTp,yp) € E(Z/nZ) \ {O}. Set-
ze M,, = {P = (z,) € E(Z/nZ) | T = Tp} und d = 2. Bs ist
M,, = {(@p,h) | Rt = d}. Ist n = p{* - ... p" mit paarweise verschie-
denen Primzahlen py, ..., p;, so gibt es nach Satz 4.1 genau 2! verschiedene
Waurzeln von d; diese sind alle das direkte Produkt von Wurzeln von EP?

in den Ringen Z/p§'Z. Es ist also §(M,,) = 2'. Sind v = (vy,...,7;) und

zp

!Dabei ist entweder @ = 7p — Yg, oder a =Tp —Tq oder @ = 2yp.
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W= (Wy,...,w;) € Z)pPLx. .. xTL)pS* Z zwei Wurzeln von d, so ist v; = £0;.
Es ist 7 —w € (Z/nZ)* genau dann, wenn 7; — w; # 0 fiir alle i. Es gibt also
genau ein (Tp,7g) € M,, mit p — Jo € (Z/nZ)* und J5 = 7, némlich
(fPayQ) = (fPa _gP) 0

Damit macht es also Sinn, fiir einen Punkt P = (z,7) € E(Z/nZ) \ {O}
—P := (7, —7) zu definieren. Ferner ist —O := O.

Damit E(Z/nZ) die Eigenschaften einer n-Pseudogruppe erfiillt, muf es ins-
besondere fiir jeden Primteiler p von n eine verkniipfungserhaltende Abbil-
dung in eine Gruppe geben. Daf dies so ist, versichert uns der folgende Satz:
Satz 5.9

Sei p ein Primteiler von n. Dann ist die Abbildung

(/ Z) — (p)

=@y = (mp,yp)
O — O

wohldefiniert und hat die Eigenschaft, daf fiir alle P,Q € E(Z/nZ) gilt:

1. P=0& PFP,=0.
2. —P, = (—P),.

3. Ist P+ Q definiert, so gilt: P, + Q, = (P + Q),.

Beweis:

Es ist E; 5 (p) die Menge der p-rationalen Punkte einer elliptischen Kur-
ve, da aus 4a® + 27h° € (Z/nZ)* folgt, dak 4a’ + 275; # 0. Die Abbil-
dung 7, ist wohldefiniert, denn ist P = (7,7) € E;3(Z/nZ) \ {O}, so ist
72 =T°4+az+b, und da Tnp @ L/nZ — p ein Ringhomomorphismus ist,
folgt 2 = T + @,T, + by, d.h. (T,,7,) € E; 5, (p). Es sind also nur noch die
Behauptungen 1 bis 3 zu zeigen:

1. Behauptung 1 folgt direkt aus der Definition der Abbildung.

2. Fir P = O ist Behauptung 2 trivial, ist hingegen P = (Z,7), so folgt
diese daraus, daf (7, —y) auf (7,, —7,) abgebildet wird.

3. Fir P = O bzw. (Q = O folgt Behauptung 3 direkt aus der Definition
der Verkniipfungen. Ist P+ @) = O, so gilt nach Satz 5.8, dals ) = —P,
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die Behauptung folgt also aus 2. Seien im folgenden P = (Z1,%;) und
Q = (T2,7y) € E(Z/nZ)\ {O} mit P+ Q # O. Ist P + @ definiert,
dann erfolgt folgende Fallunterscheidung;:

(a) Fall: Ty # Ta:
Wegen 7, — Ty € (Z/nZ)* folgt Ty, # Tap. Dann erfolgen die
Verkniipfungen P+@Q und P,+(@), durch die dquivalenten Formeln
3 und 5.

(b) Fall: fl = TQZ
Wegen 2y, € (Z/nZ)* folgt 7,, # 0. Dann erfolgen die Verkniip-

fungen P+ @ und P, + @), durch die dquivalenten Formeln 4 und
6.

Die Gleichheit P, + @, = (P + @), folgt dann aus der Tatsache, daf
Tnp © Z/nZ — p ein Ringhomomorphismus ist.

O

Wire E(Z/nZ) C (Z/nZ)?, so wirde FE(Z/nZ) alle Eigenschaften einer
n—Pseudogruppe erfiillen. Dieses letzte Hindernis iiberwindet man, indem
man E(Z/nZ) mittels der Abbildung

v E(Z/nZ) < (Z/nZ)?
(z.9) — (7,5,0)
O — (0,0,1)

in (Z/nZ)? einbettet. Im folgenden wird E(Z/nZ) mit «(Z/nZ) identifiziert.
Analog kann man fiir jeden Primteiler p von n auch E(Z/pZ) in (Z/nZ)?
einbetten. E(Z/nZ) ist somit eine n—Pseudogruppe.
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6 Algorithmen unter Verwendung von
elliptischen Kurven

6.1 Der Faktorisierungsalgorithmus von Lenstra

In den Kapiteln 6.1 und 6.2 sei n eine festgewéhlte Zahl mit ggT(n,6) = 1,
und es seien @, b € Z/nZ mit 4a* + 27 € (Z/nZ)*, und P € E;5(Z/nZ).
Mit E(Z/nZ) als n—Pseudokurve erhélt man folgendes Korollar aus Satz 4.5:

Satz 6.1
Besitzt n einen Primteiler p, und ist k € N so gewdhlt, dak fE; 7 (p) | k, so
ist entweder kP = O, oder kP ist nicht definiert.!

Beweis:

Nach Satz 4.5 ist (kP), = O,, aus Satz 5.9 folgt dann kP = O. O

Wie beim p — 1-Algorithmus wird man wieder

k:=k(B) := H p[lfr]lf] =kgV((;1),2,...,[B])

p<B,p prim

mit einem geeigneten B wihlen. Um die Gesamtzeit zu ermitteln, bestimmt
man zunédchst die notige Zeit fiir die Faktorisierung von n in Abhéngigkeit
von B und sucht dann das B, fiir welches die Zeit minimal wird.

Satz 6.2
Ist B € N, so werden O(B(Inn)?) Bit-Operationen fiir die Berechnung von
k(B)P bendtigt.

Beweis:

Fiir die Addition zweier Punkte auf E(Z/nZ) mittels der Additionsformeln 5
bzw. 6 benotigt man O((Inn)?) Bit-Operationen, denn bei der Addition er-
folgt einmal die Bestimmung des multiplikativ Inversen wofiir man O((Inn)?)
Bit—Operationen braucht. Mit der Methode des sukzessiven Verdoppelns (vgl.
Algorithmus 3.4) benétigt man O(Ink(B)) Additionen fiir die Berechnung
von k(B)P. Nach Satz 4.4 ist In k(B) ~ B. Die Gesamtzeit belduft sich also
auf O((Inn)?) - B = O(B(Inn)?) Bit-Operationen. O

'Dabei ist kP := k ® P definiert, kP wird also mittels der Methode des sukzessiven
Quadrierens berechnet.
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Im folgenden sei p ein Primteiler von n. Nach dem Theorem von Hasse ist
5 = tE, 5 (p) & p, fir 4,0, € Z/pZ mit 43 + 27b, € (Z/pL)".

apbp
Nach Satz 4.2 ist die Wahrscheinlichkeit, dak mg 7 L(p)*—glatt ist, un-
gefahr L(p)_i“(l). Geht man davon aus, dak dieses Ergebnis ebenso fiir
L(p)*—potenzglatt gilt, und dafs die Ordnungen mg 5, gleichméfig tiber das
Intervall [p41—,/p, p+1+,/p| verteilt sind, so ben6tigt man durchschnittlich
L(p)ﬁ“(l) Kurven, bis man eine Kurve mit L(p)*-potenzglatter Ordnung
gefunden hat. Setzt man B := L(p)?, so ergibt sich eine Gesamtzeit von!
L(p)2at*WO(L(p)*(Inn)?) = O(L(p)zat<(Inn)?) Bit-Operationen. Diese
wird minimal fiir ¢ = \/g . Fiir das Auffinden des Teilers p benotigt man also

O(L(p)V2*€) Bit-Operationen. Mit p < \/n bemift sich die Gesamtzeit fiir
den allgemeinen Fall auf

O (L) (mn)*) < O (L) (lnn)*) = O (lV2HvEmninnn)

- 0 <€(1+6)m> -0 (L(n)l-i-e)

Bit-Operationen. Dabei ist B = L(\/ﬁ)\/g = y/L(n), und man benotigt
durchschnittlich y/L(n) verschiedene elliptische Kurven.

Damit erhélt man die gleiche Zeitabschéatzung fiir das Auffinden eines echten
Teilers wie beim quadratischen Sieb. Allerdings ist der bei der O—Notation
unterschlagene konstante Vorfaktor beim Lenstra—Algorithmus deutlich gro-
fser. Deswegen wird bei der Faktorisierung von RSA—Zahlen das quadratische
Sieb bzw. das Zahlkorpersieb bevorzugt. Der Lenstra—Algorithmus hat aber
zwei grofse Vorteile, welche ihn anwendungsrelevant machen:

1. Die Faktorisierungszeit hangt hauptséchlich von der Grofe des zu fin-
denden Primteilers ab. Der Lenstra—Algorithmus benétigt beispielswei-
se fiir das Auffinden eines 30-stelligen Primfaktors in einer 200-stelligen
Zahl nur etwas linger als fiir das Auffinden in einer 100-stelligen Zahl.?
Im Gegensatz dazu, ist es momentan nicht moglich, mit Hilfe des qua-
dratischen Siebs einen Faktor in einer 200-stelligen Zahl zu finden.

!Die Gleichheit folgt aus O(e) = o(1), dies wiederum folgt direkt aus den Definitionen.
2Der Geschwindigkeitsunterschied beim Lenstra—Algorithmus riihrt daher, daf man in
unterschiedlichen Ringen, ndmlich Z/102°°Z bzw. Z/10'°°Z, rechnet. Der Algorithmus ist

im Ring Z/102°°Z um etwa den Faktor % = 8 langsamer. Beim quadratischen Sieb

ist der Faktor etwa % ~5.1-107.
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2. Man benétigt fiir den Lenstra—Algorithmus nur sehr wenig Speicher,
im Gegensatz zu dem grofsen Speicherbedarf, der sich durch die z.T.
riesigen Matrizen ergibt, mit denen beim Faktor—Basis—Algorithmus
bzw. beim quadratischen Sieb gearbeitet wird.?!

Der von H. W. Lenstra 1987 entwickelte Algorithmus, sieht folgendermafsen
aus:

Algorithmus 6.1 (Lenstra)
Sei n eine zu faktorisierende Zahl mit ggT(n,6) = 1.2

1. Setze B := \/L(n) = ezVinnininn,
2. Wihle 7,7,a@ € Z/nZ und setze b := 5% — 7° — a 7.

3. Ist 4a3 + 270" = 0, so gehe erneut zu 2. Tritt hingegen der Fall ein,

daf 4a° + 275 & (Z/nZ)* U{0}, so hat man einen echten Teiler von n
gefunden. Breche den Algorithmus ab.

4. Setze P := (7,7). Berechne kP mit k := [ 5, sim pliz] 3

5. Ist die Addition jedesmal definiert, so gehe erneut zu 2. Andernfalls hat
man nach Bemerkung 5.7 einen nichttrivialen Teiler von n gefunden.
Breche den Algorithmus ab.

Wie der Faktor-Basis—Algorithmus hat auch der Lenstra—Algorithmus, im
Gegensatz zum Rho—Algorithmus, den unschétzbaren Vorteil, dafs das Fak-
torisierungsproblem auf viele Computer aufgeteilt werden kann, denn jedem
Computer konnen elliptische Kurven zugewiesen werden, auf denen die Be-
rechnung erfolgt. Ein psychologischer Nachteil des Lenstra—Algorithmus ist
vielleicht, dafs man wéahrend der Berechnung keine Fortschritte sieht; hat man
z.B. nach 1000 Kurven noch keinen Teiler gefunden, ist die Wahrscheinlich-
keit, demnéchst einen Teiler zu finden, nicht grofer als ganz am Anfang. Im
Gegensatz dazu kann man beim Faktor-Basis—Algorithmus anhand der Zahl
der schon gefundenen F—Zahlen abschétzen, wie viel Zeit der Algorithmus
noch benotigt.

'Fiir die Faktorisierung einer 129-stelligen RSA-Zahl mittels des quadratischen Siebs
wurde mit einer 188346 x 188346—Matrix gearbeitet.

2Vgl. Anmerkung zum Rho-Algorithmus.

3Vergleiche Anmerkung zu Algorithmus 4.3.
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Vergleicht man Satz, Beweis und Algorithmus des p — 1-Algorithmus mit
denen des Lenstra—Algorithmus, so kann man folgende Analogien feststellen:

p — 1-Algorithmus Lenstra—Algorithmus

Vorgegebene  Menge
mit teilweise erklérter (Z/nZ)*, ") (E(Z/nZ),, +1)
Verkniipfung
Verkniipfungserhal-
tende Abbildung in| m,,:(Z/nZ)*—(p)* | Ty E(Z/nZ)—E(Z/pZ)
eine Gruppe
Gruppenordnung,
welche glatt sein soll
Was passiert, wenn die
Verkniipfung in der
Gruppe das neutrale
Element ergibt?

p—1=4Z/pL) 1E(p)

ayb,=1inZ/pZ| Py+Q,=0
=p|(ab—1) =P+ Q=0 oder P+ Q
= p|gegT(ab—1,n)| ist nicht definiert

6.2 FEin deterministischer Primzahltest

Betrachtet man F(Z/nZ) als n—Pseudogruppe wie in Kapitel 6.1, so erhélt
man als Korollar aus Satz 2.20 den folgenden Satz:

Satz 6.3
Sei m = §F,5(Z/nZ). Gibt es eine Primzahl p > (nt + 1)2 mit p | m und
einen Punkt P auf E,3(Z/nZ) mit den Eigenschaften

1. mP = O, und

2. (%) P ist definiert und (%) P +#0,

dann ist n eine Primzahl.

Beweis:
Angenommen n ist zusammengesetzt, dann gibt es einen Primteiler ¢ von n
mit ¢ < y/n. Aus dem Theorem von Hasse folgt

{E, 5 (Z/qZ) < q+1+2/q=(V7+1)? < (ni +1)* <p

Der Satz folgt damit als Korollar aus Satz 2.20. O
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Um aus Satz 6.3 einen Primzahltest—Algorithmus zu formulieren, benotigt
man einen Algorithmus zur Bestimmung der Gruppenordnung #E(Z/nZ).
Alle bisher entwickelten Algorithmen sind jedoch sehr komplex und noch
ziemlich langsam. Ausgehend von einem Algorithmus von Schoof [Schoof| be-
notigt der derzeit schnellste Algorithmus O((Inn)5*¢) Bit-Operationen, um
tE(Z/nZ) zu bestimmen. Unter Annahme einer Hypothese von Goldwasser
und Kilian, erhiilt man fiir den Primzahltest eine Laufzeit von O((Inn)0*+!)
Bit—-Operationen (vgl. dazu [Gerhard| S. 88), wobei [ € N eine feste Konstan-
te ist.

Der von Goldwasser und Kilian 1986 entwickelte Algorithmus sieht folgen-
dermafsen aus:

Algorithmus 6.2 (Goldwasser—Kilian)

Sei n eine Zahl mit ggT(n,6) = 1, die auf Primalitét iiberpriift werden soll.!

1. Ist n klein (etwa n < 107), so iiberpriife die Primalitat mittels des
Probedivisionen—Algorithmus (Algorithmus 2.1). Breche den Goldwasser—
Kilian—-Algorithmus ab.

2. Wihle 7,7,a@ € Z/nZ und setze b := 5% — 7° — a 7.

3. Ist 4a? +27l_)2 = 0, so gehe erneut zu 2. Tritt hingegen der Fall ein, dafs
4a® + 27" & (Z/nZ)* U{0}, so breche den Algorithmus ab, n ist keine
Primzahl.

4. Bestimme m := { £ 3(Z/nZ), z.B. mittels des Algorithmus von Schoof
(vgl. [Schoof]).

5. Wihle eine Schranke A < y/n.

6. Finde alle Primfaktoren ¢ < A von m. Sei p die Zahl, die man erhélt,
wenn man m durch die maximalen Potenzen der gefundenen Primfak-
toren teilt. Ist p < (ni +1)2, oder besteht p den Fermat—Test zu einer
beliebigen Basis nicht, so gehe erneut zu 2.

7. Setze P := (,y). Berechne (') P. Ist ()P nicht definiert, so kann es
sich bei n um keine Primzahl handeln. Breche den Algorithmus ab. Ist
()P = O, so gehe erneut zu 2. Ansonsten sind bis auf den Nachweis
der Primalitat von p alle Voraussetzungen von Satz 6.3 erfiillt. Um die
Primalitat von p zu beweisen, starte den Test neu mit n := p.

'Da der Goldwasser—Kilian-Algorithmus deutlich langsamer als der Fermat-Test ist,
wird man auf n zuerst den Fermat—Test anwenden. Damit werden fast alle zusammenge-
setzten Zahlen aussortiert.
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Eine Verbesserung dieses Algorithmus stammt von Atkin. Er sucht zuerst
nach einer passenden Gruppenordnung und konstruiert dazu eine elliptische
Kurve mit eben dieser Ordnung. Die Laufzeit kann so auf O((Inn)%") ge-
driickt werden. Dadurch wird der Algorithmus so leistungsfahig, dafs die Pri-
malitdt von mehr als 1000-stelligen Zahlen bewiesen werden konnte. Aus-
fithrlicher wird dieser Algorithmus in [LL87] geschildert.

Vergleicht man Satz 6.3 und seinen Beweis mit Satz 2.18 und dessen Beweis,
so kann man folgende Analogien erkennen:

Pocklington— Goldwasser—Kilian—
Algorithmus Algorithmus
Vorgegebene  Menge
mit teilweise erklarter (Z/nZ)*,-) (E(Z/nZ),, +1)
Verkniipfung
Anzahl der Elemente n—1 BE(Z/nZ) =m

Hat n einen Primtei-
ler ¢ so gibt es die
verkniipfungserhal-
tende Abbildung

maximale Ordnung ei-
ner solchen Gruppe

Tng: (Z/nZ)*—(q)* Tng: E(Z/nZ)— E(Z/qZ)

g—l<yn—-1<p mq<(ni+1)2<p

Es ist ggT(p,q—1) =1, | Esist ggT(p,m,) =1,

1.Folgerung es existiert daher es existiert daher
up =1mod (¢ — 1) up = 1 mod m,

2.Folgerung AT =a""y (%>Pq:Up(%)Pq:

= (a"1)*=1mod ¢ =u(mP),=0

Wenn die Verkniip- n-1 o

fung in der Grupg))e ausa » =1lmodg aus (?)Pq =0

das neutrale Element Ljolgt mf(;gi o

ergibt, folgt ggl(a» —1,n) #1 (;) =

6.3 Ein probabilistischer Primzahltest

Es sei n € N eine festgewéhlte, auf Primalitdt zu iiberpriifende Zahl, mit
ggT(n,6) = 1.

Im Kapitel 2 wurden zwei Primzahltests eingefiihrt die auf dem kleinen Fer-
matschen Satz basieren. Es bietet sich also an, dies auch fiir elliptische Kur-
ven zu versuchen. Fiir die Anwendung des kleinen Fermat benotigt man die
Kenntnis der Gruppenordnung, diese ist jedoch bei den elliptischen Kurven



ALGORITHMEN UNTER VERWENDUNG VON ELLIPTISCHEN KURVEN 75

bis auf wenige Ausnahmen nur sehr schwer zu bestimmen ist. Diese Ausnah-
men sollen jetzt genauer untersucht werden:

Sei E(K) eine elliptische Kurve. Dann bildet die Menge End(E(K)) der
Endomorphismen F(K) — E(K) mit den Verkniipfungen

@ :End(E(K)) x End(E(K)) — End(E(K))
(p.10) = (P o(P)
®:End(E(K)) x End(E(K)) — End(E(K))
(p,0) = (P p((P)))

einen (evtl. nicht kommutativen) Ring mit eins.

Im folgenden bezeichne QQ einen algebraischen Abschlufs von Q. Fiir ellip-
tische Kurven E(Q) gilt normalerweise, daf End(FE(Q)) = Z © Id. Aller-
dings gibt es Ausnahmen. Beispielsweise gilt fiir die elliptische Kurve E(Q),
welche durch die Weierstrass—Gleichung Y2 = X3 + aX gegeben ist, daf

End(E(Q)) ® Q = Q(v/—1), wobei
i:E(Q — EBE@Q
(l’,y) = (—[E,iy)
O — O

+9(P))

Denn fiir P = (z,y) € E(Q) \ {O} ist
R(P) = (2, y) = i(—2,iy) = (1,—y) = P

Man sagt dann, die elliptische Kurve verfiigt iiber eine komplexe Multiplika-
tion.

Fiir diese Ausnahmen gilt der folgende Satz (vgl. [Silverman, S. 340] sowie
|Cohen, S. 374 und 378]):

Satz 6.4
Sei Q ein algebraischer Abschluf von Q. Ist E,,(Q) eine elliptische Kurve
mit a,b € Z und

End(E.5(Q)) ® Q # Q

SO ist

End(E,,(@Q)) ® Q = Q(v/—d)

mit einem quadratfreiem d € N. Ferner gilt:

1. Esist d € {1,2,3,7,11,19,43, 67, 163}".

!Dies sind gerade die Zahlen, fiir welche die Klassenkorperzahl von Q(v/—d) gleich 1
ist.
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2. Fiir jede Primzahl p mit (=d | p) = —1 ? gilt mit @ = m,(a) und
b=, (b), dak
B(Ez5(Z/pZ)) =p+1

2Das Legendresymbol besagt in diesem Fall, da® es kein @ € Z/pZ mit a> = —d gibt.
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Definition:

Fiir n € N bezeichne M, die Menge aller Paare (E,;(Q), P) mit a,b € Z,
End(E,;(Q)) ® Q 2 Q(v/—d) und (—d | n) = 1, sowie P € E,;(Q).

Will man also eine Zahl n auf Primalitat iiberpriifen, so wéhlt man zuerst
(E.p(Q), P) € M,. Dann berechnet man (n + 1)P, in E,;(Z/nZ), wobei
@ := m,(a) und b := m,(b). Ist n eine Primzahl, so muf das Ergebnis O sein.

Mit folgender Tabelle, welche Tabelle 1 in [Gordon89] entspricht, kann man
fiir fast alle Zahlen n eine geeignete elliptische Kurve finden:

d | Elliptische Kurve mit Punkt P auf |geeignet fiir
End(E,4(Q)) ® Q) =2 Q(v/—d) |der Kurve folgende n
1|y?=x3—5x P=(510) |n=3mod4!
21V? = X3 120X — 448 P=(64,504) |n=5Tmod8§!
31 V2=X3+3 P=(1,2) n=2mod 3!
7|Y?% = X3-3500X — 98000 P =(84,448) |n=3,56mod 7!
11|Y? = X3~ 1056 X + 13552 P=(33,121) |(~11|n)=—1
19]Y?2 = X3 —2432X — 46208 P=(57,19) |(=19|n)=—1
43|Y? = X3~ 495360X — 134193024 | P = (817,2537) | (=43 | n) = —1
67|Y2 = X®—117920X + 15585808 | P = (201,67) | (=67 |n) = —1
163|Y? = X3 — 34790720 X P = (3400, 548) | (—143 | n) = —1

+78984748304

Tabelle 2: Elliptische Kurven mit verschiedenen Endomorphismenringen

Nur fiir jede 512. Zahl 14#t sich in der Tabelle keine geeignete Kurve finden.
In [Gordon89, S. 233] wird ein Weg beschrieben, wie auch dieses Problem
umgangen werden kann.

Diese Primalitatsbedingung ist leider nicht hinreichend. Es gibt zusammenge-
setzte Zahlen n und (FE,;(Q), P) € M,, mit (n +1)P, = O in E 3 (Z/nZ).
Solche Zahlen n werden als elliptische Pseudoprimzahlen (zur elliptischen

Kurve E,;(Q) und zum Punkt P) bezeichnet.
Die bisher beste Abschitzung fiir

Pg p(n) :={l € {1,...,n} | list elliptische Pseudoprimzahl
(zur elliptischen Kurve £ und zum Punkt P)}

stammt von Gordon und Pomerance aus dem Jahre 1991 (vgl. [GP]); dem-
nach ist

—Inninlnlnn

PE,P(”) S ne 3lnlnn

!Diese Bedingung ist gleichbedeutend mit (—d | n) = —1.
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Diese Abschétzung ist deutlich schwécher als die Abschétzung fiir Pseudo-
primzahlen (vgl. Kapitel 2.2). Allerdings wird vermutet, daf dies noch nicht
die scharfste Abschétzung ist, sondern daf Pseudoprimzahlen und elliptische
Pseudoprimzahlen dhnlich selten sind.

Das dazugehorige Primzahltest—Verfahren, welches 1987 von Gordon ent-
wickelt wurde (vgl. [Gordon87]), sieht folgendermafen aus:

Verfahren 6.3 (Gordon)
Sei n € N eine Zahl mit ggT(n,6) = 1, die auf Primalitét tiberpriift werden
soll.

1. Wiéhle eine elliptische Kurve E mit passendem Endomorphismenring
und einen Punkt P € E nach Tabelle 2. Gibt es keine solche Kurve,
dann breche das Verfahren ab, es kann nicht durchgefiihrt werden.

2. Berechne (n+1)P, in E;3(Z/nZ). Ist (n+1)P, # O, oder ist (n+1)FP,
nicht definiert, so ist n sicher eine zusammengesetzte Zahl. Ansonsten
handelt es sich bei n hochstwahrscheinlich um eine Primzahl.

Das Verfahren bendtigt, wie man analog zum Fermat-Test zeigen kann,
O((Inn)*) Bit-Operationen. Damit ist der Algorithmus langsamer als der
Fermat—Test, welcher O((Inn)?) Bit-Operationen benétigt. Allerdings siebt
das Gordon—Verfahren ,offensichtlich zusammengesetzte Zahlen schnell aus.
Beispielsweise werden im Durchschnitt nach zwei Additionen auf E(Z/nZ)
(d.h. nach zweimaligen Bestimmen des multiplikativ Inversen) ungerade Zah-
len aussortiert. Dadurch relativiert sich der Geschwindigkeitsunterschied. Um
die Zahlen 10 bis 10 4230 ! auf Primalitét zu iiberpriifen, benétigt das
Programm , Enigma“ mit dem Fermat-Test etwa 22 Minuten und mit dem
Gordon—Test etwa 44 Minuten.

Analog zur Definition der Miller-Rabin-Bedingung erfolgt folgende Definiti-
on:

Definition:
Sei n € N mit n = 2% und 2t ¢. Ist (E, P) € M,, dann sagt man, n erfiillt
die starke Primzahlbedingung zu (£, P), falls

1. tP, = O, oder

2. eseinl € {0,...,s—1} gibt, so daf 2/t P, = (z,0) mit einem 7 € Z/nZ.

'Das ist also gerade der Bereich, in dem nach dem Primzahlsatz die erste Primzahl
groRer 10190 liegen sollte, denn 230 == In 10°°.
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Wie man sich leicht vergewissern kann, erfiillt jede Primzahl p die starke
Primzahlbedingung zu allen (E, P) € M,. Es gibt aber auch zusammenge-
setzte Zahlen, welche die Bedingung erfiillen, sie werden starke elliptische
Pseudoprimzahlen genannt. Setze

SPgp(n):={le{l,...,n} | [ ist starke elliptische Pseudoprimzahl
(zur elliptischen Kurve E und zum Punkt P)}

Die folgende Tabelle gibt einen Uberblick iiber die Anzahl der starken Pseu-
doprimzahlen (vgl. [Gordon89, S. 235]):

n SPY2:X3—13,(17,70) n) SPYQ:X3—2,(3,5) n) SPY2=X3+3,(1,2) n)
d=3 d=3 d=3

103 0 0 0
104 1 ) 1
100 ) 12 3
106 25 33 14
107 59 81 48
108 160 211 138

Abbildung 4: Anzahl von elliptischen Pseudoprimzahlen zu verschie-
denen Kurven

Berticksichtigt man, daf nur jede 2. Zahl mit einer Kurve auf Primalitét iiber-
priift werden kann, und vergleicht dann diese Tabelle mit Tabelle 1, so sieht
man, dak starke Pseudoprimzahlen und starke elliptische Pseudoprimzahlen
etwa gleich haufig sind. Trotz allem sind die starken elliptischen Pseudo-
primzahlen von Interesse, es gibt z.B. keine Zahl n mit (=3 | n) = —1 die
starke elliptische Pseudoprimzahl zu den drei Kurven aus Tabelle 4 ist. Es
verbleibt also noch viel Forschungsarbeit um die genauen Eigenschaften des
Gordon—Verfahrens auszuloten. Ein interessanter Ansatzpunkt ist die Kom-
bination von Fermat—Test und Gordon—Verfahren; ein solcher Test verspricht
aufergewohnlich sicher zu sein.
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7 Vergleich der Faktorisierungsalgorithmen

7.1 Einfiihrung in das Programm ,,Enigma‘“

Das Programm ,Enigma“ wurde von mir fiir diese Zulassungsarbeit in der
Computersprache Turbo Pascal 5.5 geschrieben. Das Programm ist so ange-
legt, dafs die Bedienung keinerlei Probleme aufwirft, zumal immer die jeweils
wichtigsten Tastenbefehle angegeben sind. Es sollen deshalb im folgenden nur
kurz die Moglichkeiten des Programms aufgefiihrt werden.

Das Programm ist in 3 Teile aufgegliedert:

1. Teil: ,,Term berechnen‘:
Dieser Teil des Programms ermoglicht die Eingabe und Berechnung
von Termen im Ring Z ', bzw. in den Restklassenringen Z/nZ mit
n < 10'2°. Bei der Eingabe eines Terms kénnen die vier Grundrechen-
arten® |, +1,,,—1, ,, -1, ,,/1, das Modulozeichen ,mod*“ sowie das Potenz-
zeichen ,\“ verwendet werden. Zudem arbeitet das Programm mit den
folgenden Funktionen:

(a) Fakultiit einer Zahl: fak(...)3.
(b) Grofter gemeinsamer Teiler zweier Zahlen: ggT(...,...)3.
(c) Das Legendresymbol: lgd(...,...)3.

)

(d) Berechnung des Inversen in Restklassenringen: inv(...).

2. Teil: ,Primzahltest & Faktorisierungsmethoden*:

In diesem Programmteil sind alle in dieser Arbeit beschriebenen Prim-
zahltests und Faktorisierungsalgorithmen aufgefiihrt, mit Ausnahme
des Goldwasser—Kilian—-Algorithmus aus Kapitel 6.2. Stattdessen ist
noch der Solovay—Strassen—Primzahltest einprogrammiert; die Theo-
rie dazu kann z.B. in [Koblitz, S.128| nachgelesen werden. Angewandt
werden konnen die Verfahren auf Zahlen die kleiner 10*2° sind.

Bei den verschiedenen Verfahren ist es jeweils moglich, die dazugehori-
gen Parameter selber festzulegen, z.B. welches Polynom beim Rho—
Algorithmus verwendet werden soll. Die Faktorisierungsalgorithmen

!Genauer miifte man sagen: Das Programm ermdglicht Berechnungen im Zahlenbereich
—10'20 bis 10120,

Fiir a,b € Z ist a/b := [a/b] definiert. Wird hingegen im Ring Z/nZ gerechnet, so ist
a/b:=ab ,sofern das Inverse von b bestimmt werden kann.

3Die Funktion kann auch in Restklassenringen verwendet werden. Anstatt mit der Rest-
klasse @ wird mit der Zahl a = 7, (@) gerechnet. Beispielsweise ist fak(a) := fak(n,(a)).
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versuchen die eingegebenen Zahlen vollstéandig zu faktorisieren. Es kann
zudem festgelegt werden, ob ein gefundener Teiler mittels eines Prim-
zahltests auf Primalitdt iiberpriift werden soll (was die Voreinstellung
ist), oder ob er immer einem weiteren Faktorisierungsverfahren unter-
worfen wird.

Die Geschwindigkeiten der verschiedenen Faktorisierungsalgorithmen
konnen in dem Unterpunkt ,Zeitbedarf der verschiedenen Tests* ver-
glichen werden. Dabei werden den verschiedenen Algorithmen Zahlen
aufsteigender Grofsenordnung vorgelegt und die Faktorisierungszeiten
gemessen. Das Ergebnis kann auch graphisch aufgetragen werden. Mit
dieser Option wurden die Tabellen und Graphiken der folgenden Kapi-
tel 7.2 und 7.3 erstellt.

3. Teil: ,RSA—Verschliisselungsalgorithmus':
Als Motivation und Anwendung der verschiedenen Algorithmen habe
ich noch den RSA-Algorithmus einprogrammiert. Das Programm er-
stellt auf Wunsch einen Code und ver- bzw. entschliisselt damit Tex-
te. Mit Hilfe des Faktor-Basis—Algorithmus kann man auch versuchen,
einen Code zu knacken.

7.2 Faktorisierung von RSA—-Zahlen

Um die Geschwindigkeit der verschiedenen Faktorisierungsalgorithmen zu
vergleichen, bieten sich zwei verschiedene Moglichkeiten an. Entweder man
vergleicht die Geschwindigkeiten bei der Faktorisierung von RSA-Zahlen,
dies erfolgt in diesem Kapitel. Oder man vergleicht die Geschwindigkeiten
bei der Faktorisierung von beliebigen Zahlen, was in Kapitel 7.3 erfolgt.

Fiir den Geschwindigkeitsvergleich bei der Faktorisierung von RSA—Zahlen
wurden den Algorithmen 20 bis 30 Zahlen pro Grofsenordnung vorgelegt.
Die Faktorisierungszeiten wurden mit dem Computerprogramm ,enigma‘ auf
einem Pentium I mit 150 MHz gemessen. In den Tabellen 3 und 6 werden
die Zeiten (in Hundertstel Sekunden) von drei représentativen Werten pro
Grofsenordnung sowie der Durchschnittswert angegeben. Da die Zeiten fiir
den Probedivisionen—Algorithmus fiir grofte Zahlen zu lang sind, wurden diese
nicht mehr bestimmt.

Folgende Funktionen geben die Faktorisierungszeiten einer Zahl n fiir die
jeweiligen Algorithmen an:

1. Probedivisionen—Algorithmus: P(n),
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2. Rho-Algorithmus: R(n),
3. Faktor-Basis—Algorithmus: F'(n),

4. Lenstra—Algorithmus: L(n).
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zu faktorisierende Zahl n P(n) R(n) | F(n) L(n)

1033 - 1009 22 5 11 17

1153 - 1103 22 11 11 110

1069 - 1031 22 11 11 60

Durchschnittswert fiir n ~ 10° 21 13 13 74
10211 - 10037 154 22 38 110

10477 - 10159 154 16 33 302

10181 - 10111 154 49 27 204

Durchschnittswert fiir n ~ 108 157 21 25 172
100391 - 101533 1670 55 60 593

100501 - 100907 1670 44 44 247

100769 - 100483 1670 66 66 132
Durchschnittswert fiir n ~ 101° 1675 67 65 610
1001153 - 1004963 18449 137 110 88

1003463 - 1000777 18449 61 137 2713

1004903 - 1004287 18449 132 176 1675
Durchschnittswert fiir n & 1012 18449 170 153 1711
10015127 - 10009093 | 182820 742 | 297 | 23749

10004063 - 10000189 | 182820 571 318 1143

10004921 - 10008263 | 182820 374 242 2335
Durchschnittswert fiir n ~ 10'* | 182820 478 333 5154
100001581 - 100040407 3949 802 3834

100023367 - 100033469 2949 632 429

100042409 - 100003151 1989 912 34377
Durchschnittswert fiir n ~ 106 2437 888 19674
1000039643 - 1000003853 7926 1572 45604
1000014397 - 1000042991 9200 | 1824 | 52081
1000022533 - 1000030879 6761 | 1724 | 36525
Durchschnittswert fiir n ~ 108 6817 1812 35978
10000089851 - 10000379371 17318 5179 65070
10000110181 - 10000034557 42034 5701 13720
10000277153 - 10000326353 33120 3340 51295
Durchschnittswert fiir n &~ 1020 25989 3938 89330
100001293211 - 100000232609 90567 8118 13473
100000317581 - 100000656751 47197 9931 349107
100000592309 - 100000256047 17301 7486 317996
Durchschnittswert fiir n &~ 10%2 73727 | 9168 | 176761
1000003817011 - 1000000203053 70392 | 18949 55662
1000003411313 - 1000001009801 283147 | 18076 800802
1000003674661 - 1000001380181 159833 | 17121 | 336830
Durchschnittswert fiir n ~ 10%4 253825 | 19863 370831
10000004920579 - 10000011064391 311433 | 46296 403252
10000014595591 - 10000003354069 468701 | 44165 9519
10000009841687 - 0000015713283 252201 | 54272 | 153962
10000010627249 - 10000006573769 891853 | 53866 | 3682243
10000013451499 - 10000004348627 574241 | 52509 69673
10000014184481 - 10000012274569 1125264 | 52454 | 2239499
10000011456937 - 10000014104819 1419237 | 43138 324357
10000013384567 - 10000013368391 893874 | 44017 | 456436
Durchschnittswert fiir n ~ 10%6 766239 | 47436 | 825710

Tabelle 3: Vergleich der Faktorisierungszeiten fiir RSA—Zahlen
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Schon ein fliichtiger Blick auf die Tabelle zeigt ein Unterscheidungsmerkmal
zwischen den verschiedenen Faktorisierungsalgorithmen:

Wihrend beim Probedivisionen—Algorithmus die Zeiten fiir Zahlen der glei-
chen Grofenordnung so gut wie gleich sind, und beim Faktor—Basis—Algo-
rithmus die Unterschiede nur gering sind, gibt es bei den anderen Algorith-
men grofsere Abweichungen. Am grofsten sind die Unterschiede beim Lenstra—
Algorithmus; dies ist auch nicht weiter verwunderlich, denn die Wahrschein-
lichkeit, dafs ein Teiler gefunden wird, ist fiir jede elliptische Kurve gleich.
Mit etwas Gliick kann also ein Teiler schon bei der ersten Kurve gefunden
werden; wenn man Pech hat, dauert es hingegen ein Vielfaches der veran-
schlagten Zeit. Ein gutes Beispiel hierfiir kann man bei den Faktorisierungs-
zeiten fiir Zahlen der Groéfenordnung 10%° sehen, wo sich die Zeiten beim
Lenstra—Algorithmus um mehr als einen Faktor 300 unterscheiden.

Fiir grofse Zahlen ist das asymptotische Verhalten der verschiedenen Algo-
rithmen entscheidend. In den jeweiligen Kapiteln wurden die folgenden Ge-
schwindigkeitsabschatzungen ermittelt:

Algorithmus | benétigte Bit—Operationen fiir die
Faktorisierung einer Zahl n

Probedivisionen—Algorithmus O (n%+€> =0 (e(%“) 1“")

Rho-Algorithmus O (niﬂ) -0 (e(i%) lnn>

Faktor—Basis—Algorithmus O (e(ﬁ“) Vinnlnln ”)

Lenstra—Algorithmus O <€<1+e>m>

Tabelle 4: Faktorisierungszeiten fiir Produkte zweier grofter Primzahlen

Nach dieser Tabelle sollte der Lenstra—Algorithmus asymptotisch deutlich
schneller sein als der Faktor—Basis—Algorithmus und dieser wiederum schnel-
ler als der Rho—Algorithmus, welcher schneller ist als der Probedivisionen—
Algorithmus. In der Praxis bietet sich aber ein anderes Bild. Wahrend der
Faktor—Basis—Algorithmus die in ihn gesetzten Erwartungen erfiillt, ist der
Lenstra—Algorithmus iiber den ganzen Mefsbereich langsamer als der Rho—
Algorithmus und der Faktor—Basis—Algorithmus. Dies bedeutet jedoch nicht,
daf der Lenstra—Algorithmus fiir immer langsamer ist. Die leicht lesbare
O—Notation verschweigt namlich, daft es bei der Geschwindigkeitsabschét-
zung noch einen Vorfaktor gibt, der beim Lenstra—Algorithmus sehr hoch ist;
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schlieftlich verschlingt die Addition auf elliptischen Kurven deutlich mehr Re-
chenoperationen als die Verkniipfung im Ring Z/nZ. Der Lenstra—Algorith-
mus wird also erst fiir grofe Zahlen seinen Geschwindigkeitsvorteil ausspielen
konnen.

Betrachtet man die folgende doppeltlogarithmische Auftragung der Faktori-
sierungszeiten, so erkennt man, daf der Lenstra—Algorithmus gegeniiber dem
Rho—Algorithmus aufholt und ihn ,demnéchst“ iiberholen wird:

Abbildung 5: Doppeltlogarithmische Auftragung der verschiedenen
Faktorisierungszeiten. Die punktierten Linien entsprechem dem theo-
retisch zu erwartendem Verlauf.

Kleinere Abweichungen der gemessenen von der theoretisch zu erwartenden
Kurve lassen sich durch die Nichtberiicksichtigung des ,,¢’s*“ bei der punk-
tierten Linie und durch die (abgesehen vom Probedivisionen—Algorithmus)
immer vorhandenen Zufallselemente erklaren. Da der Faktor—Basis—Algorith-
mus viel Freiraum fiir Abédnderungen bietet, und die Implementierung als
Programm deutlich aufwendiger ist als bei den anderen Algorithmen, kom-
men noch weitere Faktoren hinzu, welche die deutliche Abweichung von der
eigentlich zu erwartenden Kurve erklaren. Beispielsweise konnten durch ge-
schickte Implementierung des Algorithmus viele Berechnungen an den Co—
Prozessor abgeleitet werden. In dem ausgewerteten Zahlenbereich muf die
Geschwindigkeit des Faktor-Basis-Algorithmus daher eher mit e(1+e)vinnininn

angegeben werden.
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Die Ergebnisse zeigen aber auch, warum das RSA—Verfahren so sicher ist.
Rechnet man die die Zeiten des Lenstra—Algorithmus auf Zahlen der Gro-
fenordnung 10'% hoch, so erhilt man eine voraussichtliche Faktorisierungs-
zeit von 94142 Jahren! Im Gegensatz dazu kann man mittels des Fermat—
Verfahrens in wenigen Sekunden mit minimaler Fehlerwahrscheinlichkeit sa-
gen, ob es sich bei einer 100-stelligen Zahl um eine Primzahl handelt. Selbst
wenn es in der Zukunft gelingen sollte, mittels besserer Computer und bes-
serer Algorithmen, 100-stellige Zahlen in einem Bruchteil der heutigen Zeit
zu faktorisieren, so kann das RSA—Verfahren weiter beniitzt werden; schliefs-
lich geniigt es, auf grofere Zahlen umzusteigen, um den Geschwindigkeits-
vorsprung wieder herzustellen. Das RSA—Verfahren ist erst dann gefdhrdet,
wenn die Faktorisierungsalgorithmen auch asymptotisch &hnlich schnell sind
wie die Primzahltests. Die meisten Forscher gehen allerdings davon aus, dafs
es unmoglich ist, solche Faktorisierungsalgorithmen zu finden. Dies ist je-
doch nicht bewiesen, und in [Riesel, S. 218| wird z.B. die These vertreten,
daf es einen Faktorisierungsalgorithmus geben miite, der O((Inn)*) Bit—
Operationen mit einem festen & € R* benotigt. Nach dem heutigen Stand
der Forschung ist man aber davon weit entfernt.

7.3 Faktorisierung von beliebigen Zahlen

Sieht man sich die verschiedenen Faktorisierungsalgorithmen etwas genauer
an, dann bemerkt man, dafs Tabelle 4 nur die Zeit angibt, die man braucht,
um eine RSA-Zahl zu faktorisieren. Bis auf den Faktor-Basis—Algorithmus
héngt bei den Faktorisierungsalgorithmen die Zeit fiir das Auffinden eines
Teilers jedoch von der Gréfse des zu findenden Primteilers ab:

Algorithmus | benétigte Bit—Operationen
fiir das Auffinden eines
Primfaktors p einer Zahl n

Probedivisionen—Algorithmus O (np)
Rho—Algorithmus 0] (nGp%)
Faktor-Basis—Algorithmus 9] (neem)
Lenstra—Algorithmus 0] <n€€x/m>

Tabelle 5: Zeiten fiir das Auffinden eines Primteilers p in einer Zahl n
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Der Faktor n¢ steht dabei fiir die Zeit, die fiir die Berechnungen im Ring Z /nZ
benotigt wird, wiahrend der Faktor in p fiir die Anzahl der Berechnungen in
diesem Ring steht. Die ,worst case* Zeitabschidtzungen erhilt man aus der
Tabelle, indem man p durch /n ersetzt.

Fiir eine beliebig gewiahlte Zahl n € N kann man folgende beide Vorhersagen
treffen:

1. Die Zahl n hat im Durchschnitt etwa In In n verschiedene Primfaktoren.

2. Der Logarithmus des grofsten Primteiler von n ist im Durchschnitt von
der Grofsenordnung 0.6241Inn und der Logarithmus des zweitgrofiten
von der Grofenordnung 0.210 Inn.

Genauer formuliert und bewiesen werden diese Aussagen in [HW68, S. 355]
bzw. [KTP]. Die erste Aussage hat keine Auswirkungen auf die oben genann-
ten Geschwindigkeitsangaben; sie ist wegen Inlnn = O(n¢) schon in dem ,,¢*
enthalten. Die zweite Aussage hat aber sehr wohl Auswirkungen, denn wie
man sich leicht iiberlegen kann, héngt, aufer beim Faktor—Basis—Algorith-
mus, die Geschwindigkeit fiir die Faktorisierung einer Zahl n von der Grofe
des zweitgroften Primteilers ab. Die 2. Aussage soll daher im folgenden etwas
genauer diskutiert werden:

Definition:
Fiir gegebenes n € N und z € [0, 1] setze
t{le{l,...,n} | der k. grokte Primteiler von [ ist kleiner n®}

n

Fir Fi(z) := lim,_,o Foi(2) ergibt sich folgender Graph (vgl. [KTP]):

Fo(x) :
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Abbildung 6: Graph von Fy(x) fir k =1,2,3

Als zu erwartende Zeit T'(n) fiir die Faktorisierung einer beliebig gewéhlten
Zahl der Grofsenordnung n mit Hilfe des Probedivisionen—Algorithmus ergibt
sich dann

=1
T(n) = / n®Fy(z)dx =: nf™

=0

Man kann sich leicht vergewissern, daf zwar f(n) < 3, aber lim, o f(n) = 3.

Als einzige Abschétzung mit einem konstanten Exponenten erhélt man also
wieder O (n2+<). Obwohl die zu erwartenden Zeiten fiir Jkleine' n deutlich

geringer sind als bei der Faktorisierung der RSA—Zahlen, erhélt man doch
asymptotisch die gleiche Geschwindigkeitsabschiatzung. Analog erhédlt man

fiir den Rho—Algorithmus, daf er wiederum O <ni+€> Bit—Operationen be-

notigt. Asymptotisch ist damit der Faktor—Basis—Algorithmus zwar immer
noch schneller als der Rho—Algorithmus, aber das wird sich erst sehr viel
spater bemerkbar machen.

Die folgende Tabelle gibt die Faktorisierungszeiten fiir beliebig gewéhlte Zah-
len aufsteigender Grofenordnung an. Es wurden den Algorithmen jeweils 50
Zahlen pro Gréfsenordnung vorgelegt, und daraus dann die durchschnittliche
Zeit ermittelt. Die Faktorisierungszeiten sind wieder in hundertstel Sekunden
angegeben.!

!Beim Rho-, beim Faktor-Basis— und beim Lenstra—Algorithmus wird ein gefunde-
ner Faktor mittels des kleinen Fermat auf Zusammengesetztheit iiberpriift. Ist ein Faktor
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zusammengesetzt, so wird er mit Hilfe des jeweiligen Faktorisierungsalgorithmus weiter-
zerlegt. Ausgenommen davon sind nur kleine Faktoren (d.h. Faktoren<1000) welche von
dem Programm mit dem Rho—Algorithmus faktorisiert werden.



VERGLEICH DER FAKTORISIERUNGSALGORITHMEN 90
Zahl n Faktorisierung| P(n)| R(n)| F(n)| L(n)

1001183 37-27059 5 11 11 17

1001623 7-17-19-443 11 28 44 43

1000622 2:7-71473 11 11 17 22
Durchschnittswert fiir Zahlen der Gréfenordnung 109 9 15 25 33
100043440 42.5.7-227-787 17 33 43 33

100041329 23-29-127-1181 11 22 33 38

100014116 4-67-373187 11 16 39 55
Durchschnittswert fiir Zahlen der Gréfenordnung 108 15 21 41 45
10000288152 2.32.4-373-372367 17 38 50 33
10000122836 411227275519 11| 17| 61| 32
10000134481 43-443-524969 16 22| 230, 138
Durchschnittswert fiir Zahlen der Gréfenordnung 101° 60 28 93 93
1000004323275 32.52.461-9640919 22 44 93 50
1000004571681 3-38543-8648389|  643| 115 214| 159
1000000033612 22.67-12671-294479) 209 50| 248 164
Durchschnittswert fiir Zahlen der Grékenordnung 10'2| 270 41 179 261
100000020256507 7-1297-44531-247343|  741| 121| 456] 1455
100000004037552 32.42.694444472483 11 27| 143 27
100000037898292 4.7-887-6673-603389] 121 71 396/ 203
Durchschnittswert fiir Zahlen der Gréfenordnung 10'4| 1979 70 412 313
10000000202202128 42.587749-1063379117| 11375  362| 977 259
10000000177957109 59-8609-81331-242069| 1367| 116| 1489| 472
10000000204210732 4-109-22935780284887 22 27| 818 55
Durchschnittswert fiir Zahlen der Grokenordnung 1016 20567|  170| 1033| 1616
1000000001843328864 2-3-42.7-1488095240838287 33 66| 1170 44
1000000004288348480 43.5.4663-195809-3422567| 3400] 165 1269 1071
1000000003053913745 5-132.37963-31173299167|  687| 132 1444 154
Durchschnittswert fiir Zahlen der Grokenordnung 10'8[188257|  322| 2118 2128
10204-42480415034 2.-32.43-573343-225343235137 544 2960, 549
10204-17648570818 2-11-2164843-2099669373833 1719 5295| 27056
10204-12514367103 13-6131-1254657917675801 61 6025 192
Durchschnittswert fiir Zahlen der Grékenordnung 102° 645 4735 3688
10224-249364805009 3-972225211-3428560888673 10183| 18422| 49685
10224191597369837 3-19-4521607-38800054160963 2494| 11095/ 1450
10224-309051026423 32.79-619-27762739-818422273 1659 9128| 22311
Durchschnittswert fiir Zahlen der Grékenordnung 1022 1737 11775 6462
10%44+3725703927766 2-379-2027-650844210027248051 88| 52305| 440
10%44+-3218591483819 32-1091-1334314297-76326368633 27304| 43413| 38689
10%44+4641075764622|  2-19-23-42261629-27073370970407 2082| 24722| 17109
Durchschnittswert fiir Zahlen der Gréfenordnung 1024 3959| 25347 14031
10%64+14504192406775 52.54088068943-73953462901697 173263|212990|367484
10%64-26873819890042(2-19-67-79-218079649-2279813756587 5982(118518| 12248
10264+46783924958530,  2-5-17-588235294117922258382109 60| 53239 264
10%64+14340646344927 129459249071-772443844048337 100749| 49307| 85728
10%6442207385477433 3-79-80809-5221459593241102901 143| 41716] 1741
10264-23324802288390| 2-5-5779-547909-3158194488395449 538| 455001 3098
Durchschnittswert fiir Zahlen der Gréfenordnung 1026 23176| 55836| 77711

Tabelle 6: Vergleich der Faktorisierungszeiten von beliebigen Zahlen
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Beim Probedivisionen—Algorithmus, beim Rho—Algorithmus sowie beim Len-
stra—Algorithmus kann man leicht den direkten Zusammenhang zwischen der
Grolse des zweitgrofsten Primteilers und den Faktorisierungszeiten sehen. Ver-
gleicht man Tabelle 6 mit Tabelle 3, erkennt man auch, dafs die Zeiten fiir die
drei primzahlengréffenabhéngigen Algorithmen bei der Faktorisierung belie-
biger Zahlen deutlich geringer sind als die Zeiten bei der Faktorisierung von
RSA-Zahlen. Im Gegensatz dazu sind in Tabelle 6 die Zeiten des Faktor—
Basis—Algorithmus sogar etwas hoher. Dies erklért sich daraus, dafs bei be-
liebigen Zahlen nicht nur eine, sondern meistens mehrere Faktorisierungen
erfolgen miissen.

Auch diesesmal ist die graphische Auftragung sehr aussagekraftig:

Abbildung 7: Doppeltlogarithmische Auftragung der verschiedenen Zeiten

Die Ausschlidge der Graphen fiir die primfaktorgrofen—abhédngigen Algorith-
men riithren daher, dafs die Zeiten fiir die Faktorisierung beliebiger Zahlen
sehr unterschiedlich sind und 50 Mefkwerte noch nicht genug sind, um die
Schwankung in Grenzen zu halten. Der Faktor-Basis—Algorithmus hingegen
zeigt sich nahezu unbeeindruckt von der Gestalt der Zahlen und hat keine
nennenswerte Auschlége.

Der Graph fiir den Probedivisionen—Algorithmus bestétigt die These, dafs der
Algorithmus auch fiir beliebige Zahlen O(n%“) Bit—Operationen benétigt.
Der Graph steigt zwar zu Beginn etwas langsamer an, aber ab n ~ 10'? ist
die Steigung dhnlich wie fiir RSA—Zahlen.
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8 Ein Beweis des Assoziativgesetzes fiir
elliptische Kurven

Fiir den Rest des Kapitels sei F,;(K) eine fest gewihlte elliptische Kurve
iiber einem algebraisch abgeschlossenen Korper K mit Char K > 3. In diesem
Kapitel wird bewiesen, dafs

(A+B)+C=A+(B+C)

fir alle A, B,C € E,,(K).

Dabei werden folgende Tatsachen verwendet welche sich direkt aus der Defi-
nition der Verkniipfung bzw. deren Beschreibung in Satz 5.3 ergeben:

1. Die Verkniipfung ,+* ist kommutativ.
2. Fiir A= (z,y) € E,5(K)\ {O} ist A+ A = O #quivalent mit y = 0.

3. Fiir ein v € K sei M, :={A = (v4,9y4) € Eo,(K)\ {O} | 74 = x}. Ist
A = (x4,ya) € M,, dann ist M, = {A = (za,ya),—A = (4, —ya)}.
M, enthélt also hochstens zwei Elemente.

Nach Satz 5.3 kann die Verkniipfung ,,+“ bis auf drei Spezialfille durch die
Formeln 3 und 4 beschrieben werden. In Kapitel 8.1 wird die Assoziativitit
fiir 3 der 4 Falle bewiesen, bei denen die Verkniipfungen jeweils mit einer
der beiden Formeln ausgedriickt werden kann; dies erfolgt durch direktes
Nachrechnen. Im anschlieffenden Kapitel 8.2 werden verschiedene Lemmas
bewiesen, die dann zum allgemeinen Beweis des Assoziativgesetzes in Kapitel
8.3 herangezogen werden.

8.1 Beweis mehrerer Spezialfalle mit Hilfe
des Computers

Sei p := Char(K). Setze Ry := Z und, falls p > 0, R, := p. Zudem bezeichne
fiir ¢ = 0, p im folgenden

Pq = Rq[mAvm37x07yA’yB’yC’a'7b]

I, = (Yi—a%—ava—byy—ah—arp— byl —at —azc—b) C P,
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In den Beweisen zu den Sétzen 8.1 bis 8.3 muk gezeigt werden, daf verschie-
dene Terme f im Ring P,/I, verschwinden. Aufgrund des kommutativen
Diagramms?

Tp

PO - Pp

ﬂ Jm

Tp
Po/fo - p/Ip

geniigt es zu zeigen, dak (7;)~'(7,'(f)) in I, liegt. Da die Polynome in
Py zum Teil mehrere zigtausend Summanden umfassen, ist die Berechnung
von Hand nicht mehr moglich. Die Berechnungen miissen deshalb mit einem

geeigneten Computerprogramm erfolgen.

Lemma 8.1

Seien A, B,C € E,;(K) \ {O}. Wird bei der Berechnung von (A + B) + C
und A + (B + C) nur die Additionsformel 3 aus Satz 5.3 verwendet, d.h. ist
A#+B, B#+C, A+ B # +C und B+ C # +A, so gilt:

(A+B)+C=A+(B+0C)
Beweis:

Setze (anyA) = A7 (vayB) = BJ (5’50,1/0) = C und (13173/1) = (A+B)+C
und (z2,y9) := A+ (B + C). Mit?

Y — YA
oa = =
B —TA
5 = ya+yc —ara+ x5 — o)
’ A+ + 0 — 2
YB — Yc
Y= T
Irp — X¢
S yA+yB—’Y(2$B+$C—72)

TA+ 2B+ 10— 72

erhélt man durch zweimaliges Verwenden der Formel 3, dafs

2 2
ry = B+ xAa+a3—20—

Dabei bezeichnen mp, T die kanonischen Projektionen.
2Die Nenner in den Termen verschwinden wegen den Einschrinkungen bei der Wahl
von A, B, C nicht.
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yi = —yo+BQRaxc—xs—xp—F+a?)

Ty = 72~|—x3+aso—a:,4—’y2

Yo = —ya+7(24—ap— 10 -7 +7°)

Setzt man

o Y — T
B (ya +yo)(wp — x4)° — a((2z4 + xp) (25 — 24)* — &%)
¥ = Y —Yc
7 o= (ya+ys)(es —2c)’ — (208 + 20) (x5 — 1) — 7%)
7 = Tp—1a
L = xp—Tc

so kann man zeigen, dak x; = x5 dquivalent ist zu

(B(ep —20)* + (204 —220) (v — 20)* +7°) (x5 — 24)* — (25 — 2c)?)
(za+2p +ac)(wp —xa)® — 6°)°) (24 + 25 + 20) (2 — 24)* — F7)?
—72(xa+ 2z +x0)(xp —14)* — @)% (25 —74)* =0

und y; = yo dquivalent ist zu

(ya —yo)(za + zp + 20)7° — &°)°((xa + 2B + o)1 — 7*)* 7 1°

+B(((2wc — w4 — 2p)iP + 62) (x4 + x5 + 20)7P — 7P)? — 5?)
(za+zp +20)i® — %)

—7(((224 — 2B —2c)ii® + ) (x4 + 28 + 20)T* =7
((xa+2p+20)7? — &) =0

Diese beide Gleichheiten sind im Ring R, /1, zu zeigen. Nach der Vorbemer-
kung geniigt es zu zeigen, dafs beide linke Seiten im Ideal I liegen. Daf dies
so ist, wurde mittels des Computerprogramms ,cocoa“ nachgewiesen. O

Lemma 8.2
Seien A,B € E,,(K)\ {O}. Ist A # —A,A # £+B,A+ A # £B und
A+ B # +A! so gilt

(A+A)+B=A+(A+B)

Beweis:
Setze (xa,ya) = A, (xp,yp) := B und (z1,y1) := (A + B) + C sowie
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(QIQ,yQ) =A + (B -+ C) Mltl

3 2
N 5 +a
2ya
g = ya+yp — a3z — a?)
) 204 + x5 — a?
) Y — Ya
vo=
I —TA
S 2ya — Y(2z4 + x5 — )

204+ x5 — 72

erhéalt man durch Verwenden der Additionsformeln 3 und 3, dafs

v, = [*4224—23—0°
y = —yp+ P2 —2x4— [+
Ty = T 4 ap— 72
yo = —yat+7lea—ap—7" 47"
Setzt man
a = 314 +a
B = (ya+yp)8yh — a(12za4y; — &°)
Y = YB—Ya
7 o= 2y(zp —xa)’ = J((2wa + 2p)(wp — 24)* = F7)

so kann man zeigen, dak x; = x5 dquivalent ist zu

(B —xa)® + (204 — 20p) (v — x4)* + F)4y3 — A% (w5 — 24)%)
(274 +2p)4ys — 6°))((2za + 25) (x5 — 74)* — 7%)?
—47%% (224 + 2B)4y4 — &%) =0

und y; = yo dquivalent ist zu

(ya—yp)((wp+274)4y3 — &) ((2wa+2p) (25 —24)" =77) 8y} (25 —74)°
+B(((27p — 224)4y5 + &%) ((xp + 224)4y5 — &°)* — 57
(2za +2p)(rp —24)* = 7%)* (2B — 4)°
—7(((za —2p) (x5 —24)* + 7°) (224 + 28)(vp — 24)* = 7%)* = T7)
((xp +224)4y5 — &°)°8y =0

!Die Nenner in den Termen verschwinden wegen den Einschrinkungen bei der Wahl
von A und B nicht.
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Diese beide Gleichheiten sind im Ring R,/I, zu zeigen. Nach der Vorbe-
merkung geniigt es zu zeigen, dafs beide linke Seiten im Ideal I liegen. Dafs
dies so ist, wurde mittels des Computerprogramms ,,cocoa” nachgewiesen. O

Lemma 8.3

Sei A€ E,p(K)\{O}. Ist A# —A A+ A# —(A+A), (A+A) + A+ +A
und A+ A # £+A, so gilt

(A+A)+(A+A)=A+(A+(A+ A))

Beweis:

Setze (x4,ya) == A, (x1,1) = (A+A)+(A+A), (22, 92) := A+ (A+(A+A)).
Im folgenden sei!

- 31%4 +a
2Ya
3(a? —2x4)* +a
P = —2ya + 2a(3x4 — a?)
. —2ya + a(3z4 — a?)
a? — 3z,
_ - “ata(e -7
12 — a2
Dann ist
T = [%—2a%+4x,
y1 = ya—aBrs—a®) + B(3a* — 6z, — B7)
Ty = 72—~ 4a’ -2y
yo = —ya+7(y: =71 —a®+3z4)
Setzt man
a = 314 +a
B = 3(a%*—8z4y%)% + 16ay?
§ = —16y4 + a(122ay3 — 62)
7 o= —16ya(6° — 1204y3)° + (6767 — 1224y74)" — 77)
i o= —16y% + 2a(123 4% — &%)

!Die Nenner in den Termen verschwinden wegen den Einschrinkungen bei der Wahl
von A nicht.
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so ist x1 = xo dquivalent zu

(5 + (24way? — 33%)iP)(6% — 122.493)? + 3277 (7% — 62(8% — 122493 )*)? —
7:2772 — O

und y; = yo dquivalent zu

(7 — a*(a? — 1224y3)°)° (6% — 12z.4y3)°
(1654 — a(1224y% — 6%))i° + B((36° — 242493)7° — )
—7iP (72 = (62 — 122493)°) (7 — 6*(6* — 1224y3)*)* — 7°) = 0
Diese beide Gleichheiten sind im Ring R, /I, zu zeigen. Nach der Vorbemer-

kung geniigt es zu zeigen, dafs beide linke Seiten im Ideal I liegen. Daf dies
so ist, wurde mittels des Computerprogramms ,cocoa“ nachgewiesen. O

An dieser Stelle wiirde man nun das ein Lemma erwarten, welches besagt,
dak, unter bestimmten Voraussetzungen,

(A+B)+(A+B)=A+ (B+(A+B))

den auch diesen Fall kann man auf eine Rechnung zuriickfiithren, welche man
mit dem Computer berechnen konnte:

Sind némlich A, B € FE,,(K)\ {O} mit A # £B, A+ B # —(A + B),
B+ (A+B) # £Aund A+ B # £B. Dann setze (z4,y4) := A, (zp,yp) := B
und (x1,91) := (A+ B) + (A + B) sowie (x9,12) := A+ (B + (A + B)). Mit!

. YB — YA
oa =
B —TA
5 = 3(a? —x4—12B)?+a
T 2y +2a(224 + 15 — a?)
—ya —yp + (24 + x5 — O7)
v o= >
o’ — T4 —22p
_ Y —yaty(@p—zata’®—7?)
T = o

erhélt man durch Verwenden der Additionsformeln 3 und 4, dafs
v, = B*—20°+ 2w, +22p
vy = ya—a2za+ap—a®)+ B3’ - 3ws — 315 - §7)
Ty = T2 =9 4+a?—2x,

Yo = —yA+T(3$A+”)/2—042—T2)

!Die Nenner in den Termen verschwinden wegen den Einschrinkungen bei der Wahl
von A und B nicht.
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Setzt man
O:é = YB—Ya
B = 3(a°— (xa+ap) (g —24)?) +alrg —x4)*
Y = (~ya—yp)(wp — )’ + a&((2r4 + xp) (25 — v4)* — &)
7 = (~yp —ya)(wp —24)’ (@ — (va + 2zp)(xp — 24)*)°
+3(((xp — wa)’ +6°)(@* — (za + 22p) (x5 — 24)%)* = 7%)
i = —2yalrp —24)® +20((2x4 +28) (v — 14)* — &%)

so kann man zeigen, daf x; = x5 dquivalent ist zu

(5 + ((za+2wp)(wp —2a)* —36%)°) (@ — (x4 +22p) (v —24)*) +7°7)
(72 = &*(a® — (wa + 22p) (x5 — 24)*)*)* — 7277 = 0

und y; = yo dquivalent ist zu

(7* = &*(a” = 2z + xa)(ys —ya)*)*)* (@ — (225 + 24)(yp — ya)*)?
((2y ~A(yB —ya)’ — a((2wa+w5)(ys —ya)* — &%)’
+6((3&° — (374 + 3x5)(ys — ya)*)7* — 7))

T(((Bzalys — ya)? — &*)(&% — (225 +2a) (Y — ya)*)* +7%)

2)\2

—?
(7% — &*(&® — (2 + xa)(ys — ya)?)

— ) =0

Tatséchlich konnte die erste Gleichheit mit Hilfe des Computerprogramms
,Cocoa“ gezeigt werden. Die linke Seite in der 2. Gleichung konnte, ebenfalls
mit ,,Cocoa“ berechnet werden, es handelt sich dabei um ein Polyonom mit
etwa 170.000 Monomen. Der Versuch mit Hilfe des Programms zu Zeigen,
dafs der Term in I liegt, wurde nach 43 Stunden Laufzeit auf einem Pentium
IT mit 266 Mhz abgebrochen.

Der Beweis, daf (A + B) + (A+ B) = A+ (B + (A + B)), erfolgt, ohne
Riickgriff auf den Computer, im Beweis zu Satz 8.13.

8.2 Vorbereitende Lemmas

Lemma 8.4 o
Seien A, B € E, ,(K), dann gilt

—A-—B=—-(A+B)
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Beweis:
Die Fiélle A = O bzw. B = O sind trivial. Es seien daher A =: (z4,y4) und
B =: (zp,yp) € E.s(K) \ {O}. Ist A= —B so folgt

~A-B=-A+A=0=—(B-B)=—(B+A)

Sei im folgenden A # —B. Fir C,D € E(K) \ {O} mit C # —D bezeich-

ne o(C, D) die Steigung der (affinen) Geraden ¢g(C, D). Wie man sich leicht

vergewissern kann, ist a(A, B) = —a(—A, —B). Es folgt

—(A+ B) = (a(A,B)* — x4 — 25, —(ya + a(A, B)(2x4 + x5 — a(A, B)?)
= (a(—A,—B)?—z4—xp,—yat+a(—A,—B)(2za+zp—a(—A, —B)?)
=—-A-B

O

Lemma 8.5
Seien A, B € E,4(K). Ist A+ B=A— Bund A # —A, so folgt B = —B.

Beweis:

Fiir A= O bzw. B = O ist die Aussage trivialerweise richtig. Es seien daher
A = (za,y4), B = (zB,yB) € Eup(K)\ {O} mit A+ B = A~ B. Man
erhélt folgende Fallunterscheidung:

1. Fall: A= B.
Dannist A+ A=A+B=A—B=0,dh A= —A. Esist also
B=A=-A=-B.

2. Fall: A= —-B.
Dannist A+ A=A—B=A+B=A—A=0,dh. A=—-A. Esist
also B=-A=A=—-B.

3. Fall: A # +B.
Dann folgt
. 2 _ _ 2
(—i’;gi) —TA—xp = <—j]’ixﬂ“> —TA— B
= Ve + Vi —2yays = yb+ YA+ 2yays
= —2yays = 2yays

Da A # —Aist y4 # 0. Aus Char K > 3 folgt yp = 0.



EIN BEWEIS DES ASSOZIATIVGESETZES FUR ELLIPTISCHE KURVEN 100

Lemma 8.6 (Eindeutigkeit des neutralen Elements)

Selen A, B € E,,(K). Ist A+ B = A, so folgt B= 0.

Beweis:

Fir A = O ist die Aussage trivialerweise richtig. Ist A = —B, so folgt
B=-A=-A—-B = B - B = 0. Angenommen es gibt A,B # O
mit A # —B und A+ B = A. Setze (x4,ya) = A, (zp,yp) := B und
(xc,yc) := A4+ B = A= (x4,ya). Je nachdem, ob A # B oder A = B setze

= (%) bzw. a = <Sg;§‘+a>. Dann gilt nach Formel 3 bzw. 4, dafs
TB—TA YA

Ya=Yo =—yYa+a(ra—zc) =—ya
e

d.h. y4 =0, also A = —A. Es folgt
A+B=A=-A=-A-B=A-1B

Nach Lemma bedeutet dies aber, dalt B = —B, d.h. yg = O. Es ist insbe-
sondere A # B, denn sonst wire B=A=A4+B=A4+A=A—-—A=0.
Nach Formel 3 gilt dann wegen y4 = yp = 0, dak

2

_ _ (Y —Ya -

Tp=Zc=\ """ —TA—Ip=—TA—TB
IB — TA

Das Polynom X? + aX + b besitzt also eine Nullstellen bei 24 und eine bei
rp = —x4 — 4. Bekanntlich ist der Koeffizient des 2. héchsten Gliedes eines
normierten Polynoms gleich der Summe der Nullstellen; in diesem Fall gilt
also fiir die 3. Nullstelle zq, daf

O=x9+xa+23=20— 2@

Es ist also 29 = 4, d.h. das Polynom X34 aX +b hat eine doppelte Nullstel-
le, was aber wegen 4a® + 27b% # 0 ausgeschlossen ist. Die Annahme B # O
ist damit zum Widerspruch gefiihrt. O

Lemma 8.6 wird im folgenden ohne Verweis zitiert.

Lemma 8.7

Sei A€ E,p(K) mit A# —Aund A+ A # —A, dann gilt

(A+A) —A=A
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Beweis:
Fiir A = O ist die Aussage klar. Sei im folgenden A # O, setze (x4,ya) == A
und (xa4,ya4) = A+ A, esist

322 2
Taa = (xA+a) —2£L'A
2y

3z4 +a
Yaa = —Ya+ < 4 ) (x4 —xa4)

fir (xp,yg) == (A+ A) — A gilt dann, wegen A + A # £ A, daf

Yaa t+ya 2 3931—!—@ 2
rp = | 2| —2aa— T4 = —2x4—Taa+TA =T
TAA — TA R 2y B
—zaa
Yaa +Ya
Yg = yA+(—) (xa—2g) =Yya
TAA — LA ) ———
Esist also (A+ A) — A= A. O

Lemma 8.8 o
Seien A, B € E, ,(K), dann gilt

A+B=-A=B=-A—A

Beweis:

Fiir A = O bzw. B = O ist die Aussage trivialerweise richtig. Im folgenden
seien A =: (ra,ya), B = (v5,yp) € Eu.,(K) \ {O}. Es werden vier Fille
unterschieden:

1. Fall: A= B.
Aus A+ B=—-Afolgt B=A=—-A—-—B=-A—-A.

2. Fall: A=-B.
Aus — A=A+ Bfolgt —A=A—-—A=0,dh. A=0,B = 0. Daraus
folgt B=—-A— A.

3. Fall: A=—-A.
Dann ist —A + B = —A, aus Lemma 8.6 folgt B = O. Daraus ergibt
sich B=0=A—-A=-A-A.
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4. Fall: A# £B und A # —A.
Aus —A = A + B folgt insbesondere:

2

Ya — YB

Tp=\|—" —TA — I
A —TB

ya+ah+arp +b—2yays
4 + 2% — 2xaxp

= 2r4+2xp =
= 2ayp = y4 +arp +b—22°% + 324 wp

Auf beiden Seiten quadriert ergibt sich

4a’y? —a% (324 +a)? +ap(202r 4 +625 —12b2%) — (y4—b)* +4az’ +8bz® = 0

Dies ist, wie man nachrechnen kann, dquivalent zu

(:pB - ((39552:: a)2 _ Qa:A)> (25— 24)2 = 0

Der Fall x4 = xp ist aber wegen A # £+ B ausgeschlossen. Es folgt

d.h.esist B=A+Aoder B=—(A+A)=—-A—A Wére A+ A =—A,
so folgte B = +(A+ A) = +A. Es ist also A + A # —A. Nach Lemma
8.7 ist dann B = —A — A eine Losung der Gleichung A+ B = —A. Ist
B = A+ A auch eine Losung der Gleichung, so hat man den Fall, daf
A+B=A+(A+A)=—-A=A—-(A+A)=A—-B. Wegen A # —A
folgt aus Lemma 8.5, dafs B = —B. Esist also B=—-B =—-A — A.

O

Lemma 8.9 (Kiirzungsregel)
Seien A, B, B € E,;(K), dann gilt

A+B=A+B=B=2B

Beweis:

Seien also A, B, B € E,p(K) mit A+ B = A+ B. Sofern A, B, B jeweils
nicht der unendlich ferne Punkt O sind, seien (x4,y4), (25, yB), (T, Jp) die
zugehorigen Koordinaten. Folgende Fille werden unterschieden:
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1. Fall: A= 0. )
Es folgt sofort B = B.

Sei im folgenden A # O.

(2) Fall: B=0 oder B =0, 0.B.d.A. sei B=0.
Dann gilt A+ B = A, aus Lemma 8.6 folgt B = O.

Seien im folgenden B, B # O.

(3) Fal: A+ B=A+B=0
Nach der Beschreibung der Addition in Satz 5.3 besitzt ein Punkt A
genau ein Inverses, d.h. B=—-A = B.

Seien im folgenden B, B # —A.

(4) Fal: A+ B= A+ B=—A. i
Aus Lemma 8.8 folgt dann B=—-A — Aund B=—-A — A.

(5) Fall: A+ B # —A. )
Sei a bzw. & die Steigung der Geraden g(A, B) bzw. g(A, B). Es folgt
aus A+ B=A+ B =: (z¢,yc), dah

2 2

To = o —Ta— TR = & — 24— 2Tp
Yo = —yata(ra—z0) = —ya+a(ra—10)
Wegen A + B # +A ist x4 # x¢, es folgt also aus der 2. Gleichung,
dafs
a=ax

Mittels der 1. Gleichung erhilt man dann zp = Zp, d.h. B = —B, oder
B = B. Es konnen zwei Félle auftreten:

(a) Fall A= jA:
Esist B, B # —A = A, daraus folgt, daf die Addition A+ B und
A + B durch die Additionsformel 3 beschrieben werden konnen.

Es ist also ~
Y — YA

Y —Ya ~
—_— ===
TR — A Ip —TA
Aus xp = T ergibt sich yg = 9, also B = B.
(b) A#—A: ) 3
Angenommen es ist B = —B, dann folgt, dals A+ B=A+ B =
A — B. Lemma 8.5 besagt dann, wegen A # —A, dak B = —B,
d.h. B=B.
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Lemma 8.10
Seien A, B € E,4(K).
(A+B)—B=A

Beweis:

Fir A = O oder B = O ist die Aussage trivialerweise richtig. Seien da-
her A =: (z4,y4),B =: (vB,yB) € E.(K) \ {O}. Folgende Félle werden
unterschieden:

1. Fall: A= —B.
Es folgt (A+ B)— B=—-B=A.

Sei im folgenden A # —B.

(2) Fal: A+ B=—-B.
Nach Lemma 8.8 gilt A = —B— B, es folgt (A+B)—B=—-B—B = A.

Sei im folgenden A + B # —B.

(3) Fall: A= B.
Die Aussage folgt aus Lemma 8.7.

(4) Fall: A # B.
Es sei A+ B =: (vap,yan), dann ist

(yA_yB)2
Tap = |——— | —Ta—2p
A — IR
YA — YB
Yap = —?JB-f—(—) (xp — TaB)
XA — ITB

fir (zp,yp) == (A+ B) — B gilt dann

2 2

([ YaB T YB (YA —YB _

Tp=|—"———"—) —Xap—p =" | —XA—TB—TABT+TA=T4y
TAB — ITB A — TR y

N

~
=TAB

Yyap +y Ya — Y
yE:yB+(—B B)(JJB—:EE):y3+<—3>(ﬂc3—xA)=yA
TAB — IR —TA+ TR

Es ist also (A+ B) — B = A.



EIN BEWEIS DES ASSOZIATIVGESETZES FUR ELLIPTISCHE KURVEN 105

Korollar 8.11 o
Seien A, B,C € E,,(K), dann gilt

A+B=C=A=C-B

8.3 Beweis der Assoziativitat der Verkniipfung

Lemma 8.12 o
Seien A, B,C € E,,(K). Ist

1. (A+B)# Cund A # (B +C), oder
2. A= B, oder B=C, oder A= C, oder
3. 0e{A,B,C,A+B,B+C,(A+B)+C,A+ (B+C)}

so gilt
(A+B)+C=A+(B+C)

Beweis:
Die Félle A = O, B =0, C = O und A = C sind trivial. Seien daher im

folgenden A= (J:A)yA)vB = (xBayB)vc = ($C>y0) € Ea,b(K) \ {O} mit
A # C. Folgende Félle werden unterschieden:

1. Fall: A= —B oder C' = —-B, 0.B.d.A. sei A =—B.
Nach Lemma 8.10 ist C'= —B + (B + (). Es folgt, daf

(A+B)+C=C=-B+(B+(C)=A+(B+C)
Seien im folgenden A # —B und B # —C.

(2) Fall: A+ B=—Coder B+C =—A,0B.dA.sei A+ B=-C.
Es gilt nach Lemma 8.10, dakt —A = B + (—B — A), es ist also

(A+B)+C = -C+C=0=A—A= A+(B+(—B—A)) = A+(B+C)

Damit ist der 3. Fall der Behauptung bewiesen.
Es seien im folgenden A + B # —C' und B + C' # —A.
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(3) Fall: A= B oder B=C, 0.B.d.A. sei A= B.
Es ist zu zeigen, daf (A+A)+C =A+(A+C). Ist C# A+ A, so
folgt dies aus Lemma 8.2 !, ist C'= A+ A, so folgt dies aus Lemma 8.3
2

Damit ist der 2. Fall der Behauptung bewiesen.

(4) Fall: A# B und B # C.
Dieser Fall folgt aus Lemma 8.1.

Satz 8.13 B
Die Verkniipfung ,+“ ist assoziativ, d.h. fiir alle A, B,C € E, ,(K) gilt

(A+B)+C=A+(B+C)

Beweis:

Es ist nur noch der Fall fiir die A, B,C € E,;(K) zu beweisen, welche
nicht die Bedingungen von Lemma 8.12 erfiillen. Es sei also A + B = C' oder
B+ C=A,0B.dA. sei A+ B =C. Es ist also zu zeigen, dafs

(A+B)+(A+B)=A+(B+ (A+ B))
wobei A, B,C;,A+ B,B+C,(A+B)+C,A+ (B+C) # O und A,B,C

paarweise verschieden sind. Es konnen folgende Fille auftreten:

1. Fall: (A+B)+ (A+ B) = —A.
Nach Korollar 8.11 ist A+ B = (—B — A) — A, aus dem 2. Fall von
Lemma 8.12 folgt, dak (—B — A) — A= —B+ (—A — A). Es ist also
A+ B=—-B+ (—A— A). Damnit ergibt sich:

A+(B+ (A4 B)=A+(B+(-B+(-A—-A)=A+(-A—-A) =
=—-A=(A+B)+(A+B)

!Der Riickgriff auf das mit dem Computer bewiesene Lemma 8.2 ist vermeidbar. Man
kann nédmlich mit Lemma 8.1 und dem separaten abhandeln der Spezialfélle zeigen, dafl
(C+(A+A)—A=C+ ((A+ A) — A). Daraus folgt

(C+(A+A)—A=C+(A+A)-A)=C+A=(C+A)+A4)-A
Dies ist nach Lemma 8.9 gleichbedeutend mit C' + (A + A) = (C + A) + A.

2Wie beim Fall C # A + A kann man auch beim Fall C = A + A den Riickgriff auf
ein mit dem Computer bewiesenes Lemma vermeiden. Hat man n&mlich gezeigt, daft
(A+A)+(A+A)—A=(A+A) + ((A+ A) — A), so folgt daraus

(A+A)+(A+A)—A=(A+A)+A=(A+A)+A4)+A)-A
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2. Fall: (A+B)+ (A+ B) # —A.
Aus dem 2. Fall von Lemma 8.12 folgt, daf

(A+B)+(A+B)—A=(A+B)+((A+B)—A)
Damit erhélt man, daf

(A+B)+(A+B)—A=(A+B)+((A+B)—A) =(A+B)+B =
=(A+(B+(A+B)))—A

Aus Lemma 8.9 folgt (A+ B)+ (A+B)=A+ (B+ (A+ B)).
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